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1. INTRODUCCION

Para la Compafiia es estratégico, Asegurar el proceso de “Gestion De Informatica Y
Tecnologia”, con el objetivo de “Alcanzar excelencia operacional y optimizar los procesos y
la productividad de la Organizacion.

Por lo anterior y como apoyo al logro de este objetivo, hemos adoptado las mejores
préacticas contenidas en la Norma de Seguridad de la Informacién, creando nuestra propia
Politica de Seguridad de la informacion, en el presente documento.

La informacion es un recurso que, como el resto de los activos, tiene valor para la
organizacibn y por consiguiente debe ser debidamente protegida, garantizando la
continuidad de los sistemas de informacion, minimizando los riesgos de dafio y
contribuyendo de esta manera, a una mejor gestion de la Compafiia.

Para que los principios de la Politica de Seguridad de la Informacion sean efectivos, se
implementa La Politica de Seguridad de la Informacion buscando que forme parte de la
cultura organizacional de la Compaiiia, lo que implica que debe contarse con el manifiesto
compromiso de todos(as) los(as) colaboradores(as) de una manera u otra vinculados a la
gestién, para contribuir a la difusién, consolidacién y cumplimiento.

2. DEFINICIONES

2.1. La seguridad de la informacién se entiende como la preservacion de las siguientes
caracteristicas:

= Confidencialidad: Se garantiza que la informacién no esté disponible o se revele a
personas no autorizadas.

= Integridad: Cuando la informacion es exacta y completa.

= Disponibilidad: Cuando la informacién es accesible y utilizable a los usuarios
autorizados.

Adicional, se debe considerar los siguientes aspectos que la complementan:

= Autenticidad: Cuando se garantiza la identidad de quien solicita acceso a la
informacion.

= No repudio: Es la forma de evitar que quien envié o recibié informacién alegue que no
lo realizé ante terceros.

= Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esté sujeta la Compafiia.

» Confiabilidad: La informacién generada es la adecuada para la toma de decisiones.

= Informacién: se refiere a toda comunicacion o representacion de conocimiento como
datos, en cualquier forma, con inclusién de formas textuales, numéricas, graficas,
cartogréficas, narrativas o audiovisuales y en cualquier medio, ya sea magnético, en
papel, en computadoras, audiovisual u otro medio.

= Sistema de Informacién: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacién, procesamiento, mantenimiento,
transmision y difusion de informacion segun determinados procesamientos, tanto
automatizados como manuales.
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2.2. Activo: Cualquier cosa que tenga valor para la compafiia. (NTC 5411-1:2006)

2.3. Control: Medios para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras de la Compafiia que pueden ser de naturaleza
administrativa, técnica de gestibn o legal. También se usa como sinénimo de
salvaguarda o contramedida.

2.4. Directriz: Descripcion que aclara lo que se deberia hacer y como hacerlo, para
alcanzar los objetivos establecidos en las politicas. (NTC 5411-1:2006)

2.5. Servicios de procesamiento de Informacién: Cualquier servicio, infraestructura o
sistema de procesamiento de informacion o los sitios fisicos que lo albergan.

2.6. Evento de Seguridad de la Informacion: Es la presencia identificada de un estado
del sistema, del servicio o de la red que indica un posible incumplimiento de la politica
de seguridad de la informacién. Una falla de controles, o una situacién previamente
desconocida que puede ser pertinente para la seguridad. (ISO/IEC TR 18044:2000)

2.7. Incidente de Seguridad de la informacién: Esté indicado por un solo evento o una
serie de eventos inesperados o no deseados de seguridad de la informacién que
tienen una probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacién. (ISO/IEC TR 18044:2000)

2.8. Politica: Toda intencion y directriz expresada formalmente por la Compafiia

2.9. Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
Guia 73:2002)

2.10. Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dafio a
un sistema o a la Compafiia. (NTC 5411-1:2006)

2.11. Vulnerabilidad: Debilidad de un activo o grupo de activos que puede ser
aprovechada por una o0 mas amenazas. (NTC 5411-1:2006)

3. MARCO REGULATORIO

Para los propositos de este documento se considera la legislacion vigente en informatica y
proyectos de ley en Colombia:

LEY 603 DEL 2000

Esta ley se refiere a la proteccién de los derechos de autor en Colombia. Recuerde que el
software es un activo, ademas esta protegido por el Derecho de Autor y la Ley 603 de 2000
obliga a las empresas a declarar si los problemas de software son o no legales.

LEY ESTATUTARIA 1266 DEL 31 DE DICIEMBRE DE 2008

Por la cual se dictan las disposiciones generales del Habeas Data y se regula el manejo de
la informacién contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

LEY 1273 DEL 5 DE ENERO DE 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado -
denominado “de la proteccién de la informacién y de los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

LEY 1341 DEL 30 DE JULIO DE 2009
Por la cual se definen los principios y conceptos sobre la sociedad de la informacion y la

organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.
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LEY ESTATUTARIA 1581 DE 2012

Entr6 en vigencia la Ley 1581 del 17 de octubre 2012 de PROTECCION DE DATOS
PERSONALES, sancionada siguiendo los lineamientos establecidos por el Congreso de la
Republica y la Sentencia C-748 de 2011 de la Corte Constitucional.

Como resultado de la sancion de la anunciada ley, toda entidad publica o privada, cuenta
con un plazo de seis meses para crear sus propias politicas internas de manejo de datos
personales, establecer procedimientos adecuados para la atencion de peticiones, quejas y
reclamos, asi como ajustar todos los procesos, contratos y autorizaciones a las
disposiciones de la nueva norma.

Aspectos claves de la normatividad:

Cualquier ciudadano tendra la posibilidad de acceder a su informacién personal y solicitar
la supresion o correccién de la misma frente a toda base de datos en que se encuentre
registrado.

Establece los principios que deben ser obligatoriamente observados por quienes hagan uso
o de alguna manera realicen el tratamiento o mantengan una base de datos con
informacidon personal, cualquiera que sea su finalidad.

Aclara la diferencia entre clases de datos personales construyendo las bases para la
instauracién de los diversos grados de proteccidon que deben presentar si son publicos o
privados, asi como las finalidades permitidas para su utilizacién.

Crea una especial proteccion a los datos de menores de edad.
Establece los lineamientos para la cesién de datos entre entidades y los procesos de
importacion y exportacion de informacion personal que se realicen en adelante.

Define las obligaciones y responsabilidades que empresas de servicios tercerizados tales
como Call y Contact Center, entidades de cobranza y, en general, todos aquellos que
manejen datos personales por cuenta de un tercero, deben cumplir en adelante.

Asigna la vigilancia y control de las bases de datos personales a la ya creada
Superintendencia Delegada para la Proteccion de Datos Personales, de la
Superintendencia de Industria y Comercio.

Crea el Registro Nacional de Bases de Datos.

Establece una serie de sanciones de caracter personal e institucional dirigidas a entidades
y funcionarios responsables del cumplimiento de sus lineamientos.

DECRETO 1377 DE 2013
Proteccion de Datos, decreto por el cual se reglamenta parcialmente la Ley 1581 de 2012.

4. LINEA BASE DE LA POLITICA GENERAL DE LA SEGURIDAD DE LA INFORMACION

4.1. OBJETIVO

Proteger los recursos de informacion de la Organizacién y la tecnologia, utilizada para su
procesamiento, frente a amenazas internas o externas, deliberadas o accidentales, con el
fin de asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion.

Asegurar la implementacién de las medidas de seguridad comprendidas en esta Politica,
identificando los recursos y las partidas presupuestarias correspondientes, sin que ello
implique necesariamente la asignacion de partidas adicionales.

Mantener la Politica de Seguridad de la Organizacion actualizada, a efectos de asegurar su
vigencia y nivel de eficacia.
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4.2. ALCANCE

La presente Politica de Seguridad de la Informacién se dicta en cumplimiento de las
disposiciones legales vigentes, con el objeto de gestionar adecuadamente la seguridad de
la informacién, los sistemas informaticos y el ambiente tecnoldgico de la Organizacion.

La Politica de Confidencialidad de la Informacién de la Compaiiia, establece los diferentes
tipos de informacién que se maneja, el uso aceptable que debe hacerse de esta
informacién, los principios de retencién y divulgacion de los datos confidenciales, los
deberes de la Compafiia y los derechos de los(as) colaboradores(as) y Contratistas y las
medidas de seguridad adoptadas para garantizar la proteccion de esta informacion.

4.3. CUMPLIMIENTO

El cumplimiento de todas las leyes, regulaciones, estandares profesionales, politicas
aplicables, la presente politica y todos los contratos, es responsabilidad de los(as)
colaboradores(as) de la Compaifiia, de los contratistas y de los Terceros.

4.4, EXCEPCIONES

En caso de existir situaciones en algun area de la Compafiia que impidan cumplir con la
politica de forma parcial o total, debe el responsable del cumplimiento, exponerlo ante el
Comité de Seguridad Informatica, argumentando las razones; dicho Comité tiene la facultad
de aprobar o no la solicitud y debe dejar la evidencia y documentarla para posterior
revision.

4.5. APLICABILIDAD

La Politica de Seguridad de la Informacién de la Compania, aplica a todo el personal
vinculado laboralmente, contratistas y terceros que tengan acceso a los recursos de su
informacion. Estas politicas deben ser compartidas, entendidas y acatadas por los
anteriormente mencionados, siendo deber de éstos, expresar sus dudas oportunamente y
de buena fe a los funcionarios administradores de la informacion.

Cabe anotar que su aplicacion y cumplimiento es de caracter obligatorio para todo el
personal de la Compafiia, cualquiera que sea la situacion que revista, el &rea a la cual se
encuentre afectado y cualquiera sea el nivel de las tareas que desemperie.

4.6. RESPONSABILIDAD

4.6.1. Directivos de la Compaiia
e Implementar la Politica de Seguridad de la Informacién dentro de sus areas y velar
por su cumplimiento por parte de su equipo de trabajo.

4.6.2. Comité de Seguridad de la Informacién

e El Comité representa el compromiso de la Gerencia General con la Seguridad de la
Informacién y es el canal entre ésta y los(as) colaboradores(as).

e Revisar y proponer a la maxima autoridad de la Compafiia para su aprobacion, la
Politica de Seguridad de la Informacién y las funciones generales en materia de
seguridad de la informacion.

e Monitorear cambios significativos en los riesgos que afectan a los recursos de
informacion frente a las amenazas mas importantes.

e Tomar conocimiento y supervisar la investigaciéon y monitoreo de los incidentes
relativos a la seguridad.

e Garantizar que la seguridad de la informacion sea parte del proceso de
planificacién de la Organizacion.

e Promover la difusion y apoyo a la seguridad de la informacion dentro de la
Organizacion.
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e Coordinar el proceso de administracion de la continuidad de las actividades de la
Organizacion.

4.6.3. Coordinador del Comité de Seguridad de la Informacion
e Coordinar las acciones del Comité de Seguridad de la Informacién.
e Impulsar la implementacion y cumplimiento de la presente Politica.

e Mantener la Politica de Seguridad actualizada, a efectos de asegurar su vigencia y
nivel de eficacia.

e Coordinar la logistica correspondiente a las sesiones del comité de seguridad de la
informacion.

e Recepcionar, revisar, preparar y presentar ante el comité de seguridad de la
informacion las propuestas que requieran ser aprobadas.

4.6.4. Responsable de Seguridad Informatica
e  Cumplir funciones relativas a la seguridad de los sistemas de informacion de la
Organizacion, lo cual incluye la supervision de todos los aspectos inherentes a los
temas tratados en la presente Politica.

4.6.5. Propietarios de la Informacion

e Clasificar la informacién de acuerdo con el grado de sensibilidad y criticidad de la
misma.

¢ Documentar y mantener actualizada la clasificacion efectuada

o Definir los criterios de acceso a la informacion de acuerdo a sus funciones y
competencia para sus colaboradores(as).

e Asegurar que los controles de alto nivel para proteger la informacion sean
implementados.

e Tomar las acciones definidas en las politicas, codigo de ética y cualquier otro
reglamento o control, frente a violaciones de la seguridad.

4.6.6. Responsable del Area de Talento Humano

¢ Notificar al personal que ingresa a la Compafiia, sus obligaciones respecto al
cumplimiento de la Politica de Seguridad de la Informacién y de todas las normas,
procedimientos y practicas que de ella surjan.

e Socializar a toda la compafila los cambios que se realicen en la politica de
seguridad de la informacion, la implementacion de la suscripciéon de los
Compromisos de Confidencialidad (entre otros) y las tareas de capacitacién
permanente en materia de seguridad.

e incluir las funciones relativas a la seguridad de la informacién en la descripcion de
puestos de los(as) colaboradores(as).

4.6.7. Responsable del Area Informatica
e Cumplir la funcién de cubrir los requerimientos de seguridad informatica
establecidos para la operacion, administracion y comunicaciéon de los sistemas y
recursos de tecnologia de la Organizacion.
e Efectuar las tareas de desarrollo y mantenimiento de sistemas, siguiendo una
metodologia de ciclo de vida de sistemas apropiada, y que contemple la inclusion
de medidas de seguridad en los sistemas en todas las fases.

4.6.8. Usuarios de la informacién y los Sistemas utilizados para su
procesamiento

Los usuarios incluyen a todo el personal vinculado laboralmente con la Organizacion,
contratistas y terceros cuyas labores diarias comprenden el procesamiento, resguardo
o transmisién de la informacién privada, confidencial, interna o publica de la Compaiiia.
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e Conocer, dar a conocer, cumplir y hacer cumplir la Politica de Seguridad de la
Informacién vigente.

e Aceptar, comprender y aplicar las politicas, estandares y controles técnicos de
seguridad de la informacion de la Organizacion.

e Usar la informacion y recursos de forma ética y responsable, para los propésitos
autorizados Unicamente.

4.6.9. Unidad de Auditoria Interna
Quien sea propuesto por el Comité de Seguridad de la Informacion es responsable de
practicar auditorias periédicas sobre los sistemas y actividades vinculadas con la
tecnologia de informacion, debiendo informar sobre el cumplimiento de las
especificaciones y medidas de seguridad de la informacion establecidas por esta
Politica y por las normas, procedimientos y practicas que de ella surjan.

4.6.10. Custodios de la Informacién
e Implementar (a nivel técnico) los controles requeridos para proteger los activos de
informacién, con base en el nivel de clasificacion asignado por el administrador
correspondiente.
e Proporcionar asistencia en la seleccién de soluciones técnicas apropiadas.
e Proveer operativamente el aseguramiento de la informacion.

4.6.11. Asesor de Seguridad de la Informacion REDI
e Asesorar a la Compaiiia en Seguridad de la informacion:

o Dar los lineamientos relacionados a la seguridad de la informacién sujetos a las
mejores practicas.

o Disefiar y adaptar politicas enfocadas en las mejores préacticas de la seguridad
de la informacion.

o Asesorar en el disefio y preparacion de los planes de trabajo como respuesta a
las recomendaciones planteadas por las auditorias a la Compafiia.

o Realizar periddicamente monitoreos que permitan diagnosticar el estado de
seguridad de la informacion.

5. POLITICA GENERAL DE LA SEGURIDAD DE LA INFORMACION

Surtigas consiente de la importancia que tiene la informacion para el desarrollo de sus
procesos, los cuales son de obligatorio cumplimiento por colaboradores(as), proveedores, y
contratistas que estan encaminadas a proteger los recursos de informacion y tecnologia
utilizadas para su procesamiento, frente amenazas internas o externas implementa los
mecanismos necesario para garantizar la confidencialidad, integridad y disponibilidad de
la informacion

Para dar cumplimiento a esta politica general, se establecen los siguientes objetivos de
control:

e Los propietarios de la informacién, deben identificar y clasificar los Activos de
informacion de la Compafila para establecer los mecanismos de proteccion
necesarios.

e La Compafiia define e implanta controles para proteger la informacion contra
violaciones de autenticidad, accesos no autorizados, perdida de integridad y que
garanticen la disponibilidad requerida por los clientes y usuarios de los servicios
ofrecidos.

e Todos los(as) colaboradores(as) y contratistas, deben ser responsables de proteger la
informacion a la cual accedan y procesen, para evitar su pérdida, alteracion,
destruccion o uso indebido.

e  Se deben realizar auditorias y controles periédicos sobre la gestion de Seguridad de la
Informacién de la Compaiiia.

N-902-1 Politica de seguridad de la informacién.  Versién: 2.  Estandariz6: Cristian Salazar Pag. 6de 9
Derechos reservados de Surtigas S.A. E.S.P., prohibida su reproduccién.



La Compainiia autoriza el uso de software adquirido legalmente.

Es responsabilidad de todos(as) los(as) colaboradores(as) y contratistas de la
Compaifiia, reportar los Incidentes de Seguridad, eventos sospechosos y el mal uso de
los recursos que identifique.

e Las violaciones a las Politicas y Controles de Seguridad de la Informacién deben ser
reportadas, registradas y monitoreadas.

. La Compafiia debe contar con un Plan de Continuidad del Negocio que asegure la
continuidad de las operaciones, ante la ocurrencia de eventos no previstos o
desastres naturales.

e Adicionalmente la Compafiia cuenta con politicas especificas y un conjunto de
estandares y procedimientos que soportan la politica corporativa.

5.1. Sistema de Gestion de la Seguridad de la Informacién

La Compaiiia, debe tener un modelo para administrar la Seguridad de la informacion,
enfocado en las mejores practicas y al cumplimiento a regulaciones internas y
externas.

5.2. Capacitaciéon y Concientizacion

La Compaifiia, debe llevar a cabo un programa anual de sensibilizacién y capacitacion
a los(as) colaboradores(as) sobre Seguridad de la Informacion, con el fin de que ésta
sea parte integral de nuestra cultura Organizacional.

5.3. Organizacion de seguridad (D6-NORMA 1SO 27002)

El Comité de Seguridad de la Informacién, debe disefiar e implementar las mejores
practicas y estdndares de seguridad de la informacién, las cuales se deben socializar
a través de procedimientos y campafas, asegurando el cumplimiento de su
confidencialidad, integridad, disponibilidad y confiabilidad.

5.4. Seguridad de los Recursos Humanos (D7- NORMA ISO 27002)

La Compafiia, debe establecer compromisos de confidencialidad con todos(as) los(as)
colaboradores(as) y usuarios externos que tengan la posibilidad de acceder a nuestra
informacion e infraestructura para su procesamiento, asi como las herramientas y
mecanismos para garantizar que los usuarios se encuentren capacitados para
respaldar la Politica de Seguridad de la Compafiia, con el fin de reducir los riesgos de
error humano, uso inadecuado de las instalaciones y recursos, y manejo no autorizado
de la informacién.

5.5. Clasificacion y control de activos-Gestion de Activos (D8- NORMA ISO 27002)

El area de informatica, como custodio y responsable de la proteccion de los Activos de
Informacién de la Compafiia, debe disefiar y establecer los mecanismos que le
permitan proteger su confidencialidad, integridad y disponibilidad, de tal manera que
garantice que sus usuarios sean conscientes de su responsabilidad y proteccion.

5.6. Control de accesos (D9- NORMA ISO 27002)

Los responsables de la administracion de la infraestructura tecnolégica de nuestra
Compafiia, debe asignar los accesos a plataformas, usuarios y segmentos de red, de
acuerdo a procesos formales de autorizacion, los cuales deben ser revisados de
manera periddica, con el fin de evitar el acceso de usuarios no autorizados a los
sistemas de informacion.
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5.7. Criptografia (D10- NORMA ISO 27002)

El area de informatica de Surtigas, debe implementar controles criptograficos que les
permitan a los usuarios asegurar y proteger la confidencialidad, la autenticidad y la
integridad de la informacion del negocio.

5.8. Seguridad fisica y del Entorno (D11- NORMA ISO 27002)

La Compafia debe contar con mecanismos y procedimientos de seguridad
operacionales, para controlar el acceso a todas las areas destinadas al procesamiento
y/o almacenamiento de informacién sensible o critica, asi como aquellas en las que se
encuentran los equipos y demas infraestructura de soporte a los sistemas de
informacién y comunicaciones, con el fin de proteger la informacién, el software y el
hardware de dafos intencionales o accidentales y evitar el acceso no autorizado.
(Referencia: Manual de operaciones)

5.9. Seguridad de las Operaciones (D12- NORMA ISO 27002)

La Compainiia, debe establecer los mecanismos que aseguren la operacién correcta y
segura del procesamiento de la informacidon y comunicaciones, y la operacién
adecuada de su infraestructura tecnolégica, a través de politicas, normas,
procedimientos e instructivos de trabajo, debidamente actualizados y socializados.

5.10. Seguridad de las Comunicaciones (D13- NORMA ISO 27002)

La Compafia debe establecer los mecanismos que aseguren la proteccién y la
confidencialidad e integridad de la informacion en las redes y los servicios relacionados
contra acceso no autorizado, a través de procedimientos, documentos politicas vy
controles.

5.11. Adquisicién, Desarrollo y Mantenimiento de Sistemas de informaciéon (D14-
NORMA ISO 27002)

La Compafiia debe contar con procedimientos que contengan los requisitos para los
controles de seguridad en la adquisicion de nuevos sistemas de informacion o en las
mejoras a los existentes; proteger la confidencialidad, autenticidad o integridad de la
informacion.

5.12. Relaciones con Proveedores (D15- NORMA ISO 27002)

La Compafila debe, implementar controles a los proveedores que gestionan
informacion para asegurar la proteccion de los activos de la organizaciébn. Como
también se debe establecer y acordar todos los requisitos, riesgos y niveles acordado
de seguridad de la informacion pertinente, con cada proveedor.

5.13. Gestion de Incidentes de Seguridad de la informacion (D16- NORMA ISO 27002)

La Compafiia debe establecer los mecanismos para que los(as) colaboradores(as),
contratista y usuarios de terceras partes, tomen conciencia de su responsabilidad de
reportar los eventos y debilidades de seguridad de la informacién, asociados con los
sistemas de informacion, inmediatamente sucedan, con el fin de tomar las medidas
necesarias para responder a tales incidentes y establecer las medidas necesarias
para evitarlos en el futuro.
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5.14

5.15

5.16.

. Plan de continuidad del negocio (D17- NORMA I1SO 27002)

La Compafiia, debe implementar un proceso de gestion para la continuidad del
negocio, mediante controles preventivos y acciones de recuperacién segun la
evaluacion de riesgos, el cual contenga los requisitos de seguridad de la informacién
necesarios, con el fin de atender la recuperacion por la pérdida de los activos de
informacion, causados por desastres naturales, accidentes, fallas o acciones
deliberadas u otros hechos.

. Cumplimiento de Politicas y normatividad legal (D18- NORMA ISO 27002)

La Compafiia, debe implementar procedimientos y establecer controles para asegurar
el cumplimiento de las normas y politicas de seguridad internas, requisitos
estatutarios, reglamentarios y contractuales pertinentes para cada sistema de
informacion. Todas las areas que cumplan reglamentaciones, deben estar
procedimentadas las leyes que se relacionan.

PROTECCION DE DATOS PERSONALES

Surtigas ha establecido procedimientos para el uso, proteccion y transferencia
adecuado de los datos personales dando cumplimiento a la Ley 1581 de Proteccion de
Datos Personales de Octubre del afio 2012.

6. DOCUMENTOS DE REFERENCIA Y ANEXOS

Los siguientes documentos sirven de soporte para ampliar y completar la comprension de esta

politica.

Ley Habeas Data (1266)

Ley 1581 de proteccién de datos personales
NTC-ISO/IEC 27001

N-929-8 Politica de Tratamiento de Datos Personales

o O O O

LA INFORMACION CONTENIDA EN ESTE DOCUMENTO TIENE UN NIVEL DE
CONFIDENCIALIDAD INTERNA DE SURTIGAS S.A. E.S.P.,

LA UTILIZACION O DIFUSION NO AUTORIZADA DE ESTA INFORMACION ESTA
PROHIBIDA POR LA LEY.

En la herramienta kawak aparecen los(as) colaboradores(as) que participaron en la revision y
aprobacion del documento, los cuales hacen constar que recibieron documentacion e
informacion previa para tal efecto y que el documento esta adecuado a las actividades y
practicas de la organizacion.

Anexo A
REGISTRO DE CAMBIOS AL DOCUMENTO
FECHA VERSION PAGINA | SECCION CAMBIOS EFECTUADOS INCORPORO
27/oct/2015 1 N.A. NL.A. Se cre6 documento segun solicitud con Id. 4082 Cristian Salazar
Se revisa el documento y se agrega lenguaje de
01/ago/2017 2 Todas Todas equidad de género. Se cambia version y fecha de | Cristian Salazar
vigencia segun solicitud con Id. 5903
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