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1. OBJETO

La presente politica tiene como objetivo definir los lineamientos para una gestion
integral de riesgos corporativos, con el fin de asegurar una gestion eficaz de los
riesgos que puedan generar desviaciones frente al cumplimiento de los
objetivos estratégicos, de procesos y de proyectos de la compafia.

2. ALCANCE

Esta Politica aplica a la gestion integral de riesgos de Surtigas.

3. DEFINICIONES

3.1 Apetito de Riesgo: Nivel de riesgo que la empresa esta dispuesta a asumir para
lograr valor y crecimiento (Se definira para riesgos estratégicos).

3.2 Causa: Factor interno o externo que ocasiona un evento de riesgo.

3.3 Control: Actividad establecida para gestionar los riesgos y potenciar el logro de
los objetivos. Debe ser especifico, periddico y adaptable.

3.4 Control interno: Conjunto de practicas, procesos, responsabilidades y
autoridades que realiza la administracion de la organizacion con el fin de dar una
confianza razonable sobre el logro de los objetivos, la proteccién de los recursos y
la confiabilidad de la informacion.

3.5 Efectividad: Medida del impacto de la gestion tanto en el logro de los resultados
planeados, como en el manejo de los recursos utilizados y disponibles.

3.6 Catalogo de Riesqos: Es el listado que consolida los eventos que han sido
identificados como riesgos en la organizacion.

3.7 Comité de gestion corporativa: En relacion con riesgos este comité tiene la
responsabilidad de: promover el tema, hacer seguimiento al ciclo, proponer mejoras
al modelo de gestién integral de riesgos.

3.8 Comité de Riesgos de compafias vinculadas: Comité dirigido por la
Coordinacion de Riesgos de Promigas, integrado por los lideres de riesgos de las
compaifiias vinculadas como mecanismo de seguimiento, coordinacion, cooperacion
e intercambio de buenas practicas entre las compainiias.
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3.9 Impacto: Es el resultado o consecuencia de un evento expresado cualitativa o
cuantitativamente, sea este una pérdida, perjuicio o desventaja. Se definen rangos
sobre los resultados posibles asociados a un evento.

3.10 Matriz de Riesgos: Documento que registra la identificacién y valoracion de
riesgos y acciones de mitigacion con el fin de fortalecer el control interno de los
procesos de la organizacion.

3.11 Oportunidad: Evento o conjunto de eventos positivos potenciales, cuya
materializacion puede fortalecer el logro de objetivos de la organizacion.

3.12 Probabilidad: Es la posibilidad que un riesgo se materialice. Para determinar la
probabilidad se puede utilizar el analisis cualitativo o cuantitativo.

3.13 Riesqgo: Evento o conjunto de eventos adversos potenciales, cuya
materializacion afecta el logro de los objetivos de la organizaciéon, de un proceso o
de un proyecto.

3.14 Riesgos de Proyecto: Son eventos que en caso de materializarse podrian
impedir o afectar la ejecucion o viabilidad del proyecto y, por ende, su resultado.
Este nivel es responsabilidad del lider del proyecto.

3.15 Riesgos emergentes. Un riesgo emergente es un acontecimiento o condicién
incierta que, de producirse, puede tener un impacto negativo considerable en el
sector o en los negocios en los proximos 10 afos, estos deben monitorearse
anualmente de acuerdo con los analisis de tendencia y condiciones del entorno e
industria.

3.16 Riesgos Estratégicos: Son eventos que en caso de materializarse podrian
impedir el cumplimiento de los objetivos estratégicos. Este nivel es responsabilidad
de la alta direccion de la organizacion, es validado en Comité de Auditoria, Riesgo
y Buen Gobierno Corporativo, cuando aplique, y aprobado en Junta Directiva.

3.17 Riesgo Inherente: Es el riesgo propio al que se encuentra enfrentada la
organizacion o sus procesos, de no aplicarse ninguna accién de mitigacion.

3.18 Riesgos Operativos: En este nivel se utilizan metodologias especificas para
cada tema, como es el caso de los riesgos de seguridad y salud en el trabajo,
ambientales, del sistema de integridad del gasoducto, metodologias HAZOP, What
If para cuando se presenten adecuaciones 0 nuevos proyectos en la infraestructura
de gas, tecnologia, seguridad fisica, etc. Los responsables de estos riesgos son los
especialistas en cada tema y el fundamento tedrico se encuentra definido en cada
uno de sus documentos.

3.19 Riesgos por Proceso: Son los eventos que puedan afectar el logro o
cumplimiento de los objetivos de los procesos. En este nivel se toma como insumo
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los riesgos operativos de mayor impacto o repetitividad; los riesgos de proceso son
responsabilidad de los lideres de cada proceso.

3.20 Riesgo Residual: Es el riesgo que se presenta en la organizacion o en sus
procesos y que persiste total o parcialmente aun con la aplicacion de las acciones
de mitigacion.

3.21 Tolerancia al Riesgo: Desviacion del apetito de riesgos definido por la
compafiia (Se definir4 para riesgos estratégicos).

Valor del riesgo: Es el resultado de multiplicar, para cada riesgo, el impacto por su
probabilidad.

3.22 Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos,
expresada en términos de la combinacién de las consecuencias y su probabilidad.
Modelo de las tres lineas de defensa: Proporciona una manera simple y efectiva
para mejorar las comunicaciones en la gestion de riesgos y control mediante la
aclaracion de las funciones y deberes esenciales relacionados

3.23 Primera linea de defensa: Conformada por las gerencias, lideres de procesos
y gerentes de proyectos de la Compafia. Son los propietarios de los riesgos y los
gestionan. Responsables de mantener un control interno efectivo, ejecutar
procedimientos de control sobre los riesgos e implementar las acciones correctivas
necesarias.

3.24 Seqgunda linea de defensa: Conformada por la Gerencia Corporativa de
Riesgos y Cumplimiento, de quien depende la Coordinacién de Riesgos y es
responsable de liderar el proceso de gestion de riesgos en la Organizacion, facilitar
y monitorear la implementacion practicas efectivas de gestion de riesgos, asi como
también asistir a la primera linea de defensa en la definicion y monitoreo de los
controles necesarios para la gestion efectiva de riesgos.

3.25 Tercera linea de defensa: conformada por la Gerencia de Control Corporativo,
quienes dependen directamente del Comité de Auditoria, Riesgos y Buen Gobierno
Corporativo y son los responsables de evaluar, de forma independiente y objetiva,
la gestion de riesgos, de procesos y de sistemas de informacion en la Organizacion,
reportando los resultados al Comité. Su evaluacion proporciona seguridad
razonable sobre la eficacia del gobierno, la gestion de riesgos y del control interno,
incluyendo la forma en que la primera y segunda linea de defensa logran los
objetivos de gestidn de riesgos y control.

4. CONDICIONES GENERALES
4.1 Gestion Integral de Riesgos:
En Surtigas la gestion integral de riesgos no es un tema aislado ya que desde la

politica corporativa se establece que todas nuestras actividades deben ser
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realizadas con una 6ptima gestién del riesgo. En cada uno de los compromisos se
enfatiza esta gestion teniendo en cuenta los diferentes grupos de interés.

El modelo de gestion integral de riesgos de Promigas y las empresas vinculadas
cumplen y toman como base los requisitos establecidos en el componente de
“Evaluacion de Riesgos” de COSO 2013, en la NTC ISO 31000 Gestion del Riesgo,
y mas requisitos especificos solicitados por los accionistas.

La Gestion Integral de Riesgos de la corporacion se realiza en tres niveles: Riesgos
operativos, Riesgos por procesos y Riesgos estratégicos y adicional se realiza un
analisis de riesgos por proyectos. Este se realiza a los proyectos que tienen un
presupuesto superior a cinco (5) millones de délares o para aquellos que requieren
FRT, la gestion de riesgos es obligatoria, para aquellos que no superen este monto
se realiza sOlo si el Gerente del Proyecto lo requiere.

ENFOQUE RESULTADOS

corporativos PROCESO
Anilisis de
entorno/Eventos

Riesgos

Riesgos por v
SOsP Estratégicos

proceso

Riesgos de mayor

Objetivos de impacto
procesos Alta direccion/Comité

lider de proceso Auditoria faprobados
por Junta Directiva

Calidad
1ISO 9001

*Solo aplica para Promigas

4.2 Principios:

La Politica de Gestion Integral de Riesgos de Surtigas debe regirse por los
siguientes Principios de general aceptacion a nivel internacional, como buenas
practicas para un marco efectivo de aplicacion y control de riesgos.

4.2.1 Principio 1. Autocontrol y Autogestion: La Gestion Integral de Riesgos
debe propender por el autocontrol, lo que implica que las personas deben considerar
los controles como parte inherente de sus responsabilidades, campos de accion y
toma de decisiones asegurando que se tengan implementados y documentados los
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mismos para mitigar los riesgos a los que se encuentren expuestos sus procesos o
la organizacion.

La gestion de riesgos debe ser integrada como parte de las responsabilidades
diarias de las personas que participan en los distintos procesos (incluida la Alta
Gerencia), estas seran responsables, segin se defina en la matriz de roles y
responsabilidades de Promigas y empresas vinculadas, de identificar, evaluar,
medir, controlar, monitorear y reportar los posibles riesgos o eventos de riesgos
materializados.

En el mismo sentido, el autocontrol puede incluir pruebas independientes,
observaciones, consultas, revisiones, entre otros, y pueden ser realizados por
personal independiente a la operacion diaria, pero que se encuentre capacitado
sobre la forma en que funcionan las actividades sujetas a evaluacion.

4.2.2 Principio 2. Seguimiento y Control : Corresponde a la Gerencia de
Control Corporativo de Promigas y a las areas de Auditoria Interna de las compaiiias
vinculadas de Promigas con el objetivo de desarrollar y mantener una solida
comprension de sus operaciones, requerir las acciones correctivas oportunas que
estimen y/o garanticen el cumplimiento del marco prudencial, a través de la
realizacion de las actividades de auditoria que estimen pertinentes, de acuerdo con
su criterio y con la independencia que las caracteriza enfocadas a generar cohesion
a nivel de la Organizacion para la existencia de una Arquitectura de Control con
alcance consolidado[1].

4.2.3 Principio 3. La cooperacién, coordinacion e intercambio de informacién
entre Promigas y empresas: Promigas y empresas vinculadas deberan propender
por una oportuna y permanente cooperacion e intercambio de informacién para
fortalecer la cultura, filosofia y la gestion integral de riesgos que permitan la
generacion de mecanismos efectivos de reporte de informacion hacia arriba que sea
veraz, comprensible y completa, de forma que constituya un efectivo apoyo para la
administracion.

4.2.4  Principio 4. Agregacion de riesgos: Promigas como parte de los
objetivos de la presente Politica de Gestion Integral de Riesgos, dara seguimiento
a los riesgos materiales a nivel corporativo, grupo estratégico de negocios Yy
empresas.

4.2.5 Principio 5. Cultura con enfoque en Gestién de Riesgos: Promigas y
empresas vinculadas deben contar con los procesos y procedimientos para generar
una cultura de gestion de riesgos. La cultura se refiere a valores éticos,
comportamientos deseados y comprension del riesgo en la entidad, y se refleja en
la toma de decisiones.
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5. CONTENIDO

El ciclo de gestidon de riesgos esta conformado por 6 etapas: Planear, Identificar,
Evaluar, Tratar y Monitorear, asi como una etapa transversal de comunicacién de
manera que se administren en forma adecuada las posibles desviaciones sobre los
objetivos trazados.

La Gestidn de Riesgos en Surtigas hace parte del Sistema de Control Interno de la
compaiia.

El éxito de la gestion de riesgos depende de la aplicacion del ciclo antes indicado
en todas y cada una de sus etapas; su aplicacion parcial no permite contribuir al
cumplimiento de los objetivos estratégicos de la Compaifiia.

Las actividades de gestion de riesgos deben realizarse con diferentes
periodicidades: Anual para la identificacion y valoracion de riesgos estratégicos y de
procesos. En proyectos, de acuerdo con la dinamica de la organizacién, se realiza
segun la “Politica para la gestidon de proyectos”.

El reporte sobre el estado de la Gestion Integral de Riesgos a la Junta directiva se
realiza a través del mecanismo establecido como el Comité de Auditoria, Riesgo y
Buen Gobierno Corporativo donde debera hacerse por lo menos una (1) vez al afio,
en la presentacion de los riesgos estratégicos corporativos y politica de gestidon
Integral de Riesgos.

5.1.ESTRUCTURA Y GOBIERNO PARA LA GESTION INTEGRAL DE
RIESGOS:

Surtigas tiene estructurada las funciones y responsabilidades frente a sus
riesgos, siguiendo el esquema de las tres lineas de defensa: El siguiente
esquema establece el marco de responsabilidad frente a la Gestion Integral
de Riesgos de Surtigas:
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Organigrama 1. Estructura y Gobierno para la gestion Integral de Riesgos

Surtigas, ha definido los roles y responsabilidades generales para la operacion de
La Gestion Integral de Riesgos, como se muestra a continuacion:

e Promover el enfoque de la gestion y la toma de decisiones basadas en el
andlisis de riesgos a nivel corporativo.

e Dar alertas sobre posibles factores o eventos que puedan llevar a la
materializacion de los riesgos.

e Sugerir mejoras a la metodologia de la Gestion de Riesgos.

Igualmente, los roles y responsabilidades particulares para la aplicacion del Ciclo
de Gestion de Riesgos, como se detalla a continuacion:

Junta Directiva y Comité de Auditoria, Riesgo y Buen Gobierno Corporativo
de la Junta Directiva:

La Junta Directiva a través de su Comité de Auditoria, Riesgo y Buen Gobierno
Corporativo debe:

e Asegurar el establecimiento de la Gestion Integral de riesgos para la
Compaiiia y validar los avances en el aseguramiento y nivel de madurez del
mismo.
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e Asegurar una estructura organizacional adecuada que soporte La Gestion
Integral de Riesgos.

e Aprobar anualmente los Riesgos Estratégicos.

e Aprobar la Politica de Gestion Integral de Riesgos (Aplica para el Comité de
Auditoria, Riesgo y Buen Gobierno).

Gerencia General y Gerencias de Lineas:

La alta gerencia es la duefia y la responsable final de los riesgos de los procesos y
proyectos a su cargo y debe implementar la Gestion Integral de riesgos dentro de
su dependencia o negocio, y asegurar la aplicacién oportuna de las etapas del ciclo
de gestion de riesgos en los procesos y proyectos.

Las principales responsabilidades en materia de Gestion Integral de Riesgos son:

Velar por la aplicacion de la Gestién Integral de Riesgos (planeacion,
identificacion, evaluacion, tratamiento, monitoreo y comunicacion), de manera
oportuna y de acuerdo con los lineamientos establecidos en materia de gestion
de riesgos en la estructura de la compafiia.

Proveer los recursos necesarios para la aplicacion de la Gestion Integral de
Riesgos. Asignar a cada uno de los riesgos un responsable de riesgo idoneo
Revisar y asegurar la efectividad, eficacia y eficiencia de las acciones definidas
en los planes de tratamiento de riesgos.

Asegurar y promover la cultura en gestion de riesgos en los procesos o
programas y proyectos bajo su responsabilidad.

Jefatura de Proyectos y Procesos:

Proponer la estrategia y lineamientos para implementar la Gestion Integral de
riesgos en Surtigas

Asegurar que la implementacion del ciclo de Gestion Integral de Riesgos sea un
proceso continuo y en constante desarrollo, basado en la planeacion estratégica
de la empresa.

Asegurar la consolidacion de una cultura con enfoque basada en riesgos.
Reportar a la alta direccion el estado consolidado de la gestion integral de los
riesgos de la organizacion (avance de planes de tratamiento, incidentes
relacionados con la posible materializacion de los riesgos).

Reportar los riesgos estratégicos corporativos y politica de gestidn integral de
riesgos al Comité de Auditoria, Riesgos y Buen Gobierno Corporativo
Presentar a la alta direccion propuestas de mejora a la de Gestion Integral de
Riesgos.

N-02-3-13-5 Politica de Gestion Integral de Riesgos  Version: 3. Estandarizd: Lorena Garay B pag.8 de 32

Derechos reservados de Surtigas S.A E.S.P., prohibida su reproduccién



e Proveer a la organizacion de los elementos de Gestion de Riesgos necesarios
para el adecuado andlisis de riesgos de casos de negocio a través del
acompafamiento

Direccién de Auditoria Interna

e Monitorear el cumplimiento de la Politica de Gestion Integral de Riesgos

e Evaluar la efectividad de los controles asociados a los riesgos y otras acciones
de tratamiento de riesgos.

¢ Reportar al Comité de Auditoria, los resultados de su evaluacion a la Gestion
Integral de riesgos y monitoreo de los controles asociados.

e Todas otras aquellas que puedan ademas estar documentadas en la politica de
gestion de riesgos estratégicos correspondiente.

Gerente, Lider de proceso o Gerente de Proyecto

Cada Gerente, Lider de proceso o Gerente de Proyecto es responsable de elaborar
con el apoyo del equipo de expertos de su proceso y la Coordinacion de Gestion
Integral de Riesgos y Estrategia, el plan de tratamiento de cada uno de los riesgos
a su cargo, para lo cual debe:

e Validar el analisis de causas de los riesgos a su cargo.

e Priorizar las causas identificadas para cada riesgo, con el objetivo de obtener el
Pareto de las mismas y de concentrar los esfuerzos y recursos en aquellas
causas de mayor incidencia en la ocurrencia o materializacién del riesgo.

e Actualizar la matriz de riesgos GIA-801 cuando consideren pertinente.

e Para las causas principales, seleccionar las opciones de tratamiento requeridas
y establecer las acciones, que se consideren efectivas, eficaces, y eficientes, de
tal manera que se disminuyan los impactos negativos o0 se incrementen las
consecuencias y probabilidad de su ocurrencia.

e En caso de que una accion deba ser ejecutada por un proceso ajeno al propio,
el responsable del riesgo debe coordinar, que se involucre y se consulte, con el
fin de concertar conjuntamente el ejecutor de la accion, los recursos y las fechas
de inicio y finalizacién de la misma.

e Designar al ejecutor de la accion, quien debe contar con el empoderamiento
adecuado para llevar a cabo el cumplimiento de la misma.

e Responsable porque se ejecuten las acciones actuales de mitigacion y de la
realizacion de la evaluacion de la eficacia de las mismas.

e Consolidar el plan de tratamiento del proceso o proyecto

e Comunicar los resultados y responsabilidades establecidas en el plan de
tratamiento a todos los interesados.

e Asegurar el reporte de los incidentes o eventos de riesgos materializados
durante el periodo y las causas asociadas a los mismos a la Coordinacion de
Gestion Integral de Riesgos en el momento que se presenten.
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Colaboradores de Surtigas

Todos los colaboradores son responsables por administrar los riesgos generados
por los procesos o proyectos a su cargo, mediante la implementacion del Ciclo de
Gestion de Riesgos. Asi mismo, deben participar en la implementacion del ciclo,
estableciendo medidas preventivas y reportando nuevos riesgos, incidentes o
eventos de riesgos materializado, diligenciando el “Formato Reporte de evento de
riesgos materializados”.

Gobierno del Modelo de Gestion Integral de Riesgos para Promigas y
compalfiias Vinculadas

Surtigas ha establecido los siguientes roles:

omité Auditoriz
Riesgos y Buen
Gobierno

/ Comité Ejecutivo

/ Direccion de Riesgos y Cumplimiento

Ver las responsabilidades y funciones del Comité de Proyectos en la “Politica
para la Gestion de Proyectos”.

Dando alcance a las responsabilidades y funciones de la estructura definidas en el
anterior capitulo, describimos las funciones y roles de este:

Direccion de Riesgos y Cumplimiento:

. Proponer mejoras a la metodologia de la Gestion Integral de riesgos.

. Asegurar gque la implementacion del ciclo de Gestion Integral de Riesgos en
Surtigas sea un proceso continuo y en constante desarrollo, basado en los
lineamientos definidos en esta politica.
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. Reportar trimestralmente a la Gerencia Corporativa de Riesgos vy
Cumplimiento, el seguimiento de las acciones adicionales de mitigaciéon de los
riesgos estratégicos y cuando un evento de riesgo se haya materializado en Surtigas
0 un incidente presentado con posible materializacion de los riesgos.

. Proveer a la compafiia los elementos de Gestidn de Riesgos necesarios para
el adecuado analisis de riesgos de casos de negocio a través del acompafiamiento.
. Participar activamente en los comités de Gestion Integral de Riesgos.

5.2 ETAPAS DE LA GESTION DE RIESGOS

En las secciones siguientes se describe de manera detallada cada una de las 6
etapas que componen el ciclo.

5.2.1 ETAPA DE PLANEACION

La planeacién permite definir el alcance y los objetivos de la aplicacion del ciclo de
gestion de riesgos asegurando que éste quede completamente integrado a la
estrategia, al proceso o al plan de gestion del proyecto.

La planeacion debe incluir la definicion de los recursos, tiempo, lineamientos,
procesos y herramientas requeridos para desarrollar las siguientes etapas del ciclo.

Analisis de contexto y tendencias

Como inicio a nuestro ciclo de gestion de riesgos realizamos el Analisis de contexto
y tendencias donde se determinan los factores externos e internos que son
pertinentes para alcanzar el logro de objetivos o que puedan afectar los resultados
propuestos por la organizacién. Dentro de esta metodologia se identifican los
insumos para realizar ejercicio de riesgos Estratégicos y por procesos y las
oportunidades por cada sector analizado.

Analisis de Contexto

[ Insumo para Identificacién de Riesgos y Oportunidades ]

¥

¥

Riesgos Oportunidades

Planeacién Operacional

Riesgos Estratégicos
Riesgos por Proceso

Nuevos Negocios

Diagrama 1. Flujograma para el tratamiento de los riesgos y oportunidades

Innovacién
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Determinacion de la Oportunidad

Las oportunidades se establecen de acuerdo al analisis de contexto y de tendencias
explicado anteriormente, estas ayudan a lograr los objetivos e iniciativas
estratégicas de la organizacion.

5.2.2 ETAPA DE IDENTIFICACION Y ANALISIS

El analisis de riesgo implica la descripcion del mismo, lo que incluye evento, causa
e impacto. La descripcion del riesgo se entendera como la explicacion detallada de
la forma como puede presentarse el riesgo en el proceso y debe tener informacion
completa de todos los datos como ubicacion, equipo, actividad o negocio, dentro de
la descripcion se definen las consecuencias potenciales que se derivan de la
ocurrencia o materializacion del riesgo descrito. A continuacién, se presenta de
forma grafica la descripcién del riesgo:

Describe que puede

Evento suceder
iPor qué puede
Causa suceder?
" - ¢Como afectaria e
Impactoj <Como afectaria el
negocio ?

Entradas para la identificacién de Riesgos Estratégicos

. Objetivos e iniciativas estratégicas.

. Resultados del Analisis del Contexto.

. Lecciones aprendidas.

. Ejercicios de riesgos estratégicos del ciclo anterior.
. Consolidado de riesgos estratégicos por GEN.

. Los riesgos de procesos de mayor impacto.

. Siniestros materializados en el periodo anterior

. Catalogo de riesgos.

Entradas para la identificacion de Riesgos de proceso
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. Objetivos de los procesos

. Riesgos de proceso del ejercicio anterior

. Lecciones aprendidas

. Retroalimentacion de las auditorias de Control Interno

. Planes de accién y hallazgos de auditorias.

. Cambios en los procesos, en TI, nuevos proveedores 0 contratos,
requerimientos legales o regulatorios huevos o modificados

. Impactos por efecto del cambio climatico (si aplica)

. Riesgos asociados a los servicios tercerizados.

. Eventos que puedan afectar la continuidad del negocio

. Historial de eventos de riesgos o0 siniestros materializaciones y fallas de
controles existentes

. Catélogo de Riesgos

. Lista de riesgos genéricos AVAL segun los que apliguen al negocio

Para la identificacién de los riesgos de proyectos: se pueden considerar como
insumo factores o aspectos de tipo Financiero/ Mercado y clientes / Fraude /
Sociopolitico / Normativo y regulatorio/ Ambiental / Proveedores y aliados /
Reputacional e imagen / Operacional / Comunidad.

Al revisar la informacién anterior, se identifican cuales son los eventos que pudieran
afectar la ejecucion o viabilidad del proyecto en el plazo, alcance y presupuestos
definidos y considerando las partes interesadas.

Técnicas: Las principales técnicas que pueden ser utilizadas para la identificacién
de riesgos son:

. Lluvia de ideas: Consiste en reunir al Equipo de Trabajo definido, para que
cada participante, exponga lo que considera pueden ser los riesgos que afectan
negativamente al objetivo material.

. Encuestas: Técnica que consiste en la aplicacion de un cuestionario, que
puede comprender preguntas abiertas o una lista de chequeo de riesgos
previamente identificados, es utilizada cuando el equipo de trabajo definido para el
ejercicio de identificaciébn es numeroso o esta geograficamente disperso, caso en el
cual se dificulta realizar lluvia de ideas u otras técnicas.

. Entrevistas: Técnica que consiste en un dialogo entre dos o mas personas,
estructurado a través de preguntas y respuestas. En ella, el entrevistador busca
conocer las opiniones del entrevistado, generalmente el lider del asunto material,
con respecto a los riesgos del asunto a su cargo. Las ventajas de esta técnica
incluyen la oportunidad de acceder a la opinién de un experto en el asunto y obtener
informacion de mayor calidad al no estar sesgado por una sesion de identificacion
grupal.

Como resultado de la etapa de identificacion y analisis se obtiene el listado de
riesgos estratégicos, proceso y proyectos.
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5.2.3 ETAPA DE EVALUACION

Los riesgos deben ser priorizados para asegurar que los recursos disponibles sean
utilizados para tratar los mas criticos, por medio de la estimacion de la frecuencia
de ocurrencia (probabilidad) e impactos negativos dentro del proceso o proyecto.

Matriz de valoracién de riesgos

Promigas ha definido una matriz de valoracion de riesgos que consta de 2 criterios:
Impacto y Probabilidad.

. Impacto: Es el resultado o efecto de un riesgo, Puede entenderse como el
nivel de afectacion que tendria la capacidad de la corporacion para ejecutar sus
estrategias y alcanzar sus objetivos bajo el supuesto de que el riesgo se ha
materializado.
La escala de valoracion del Impacto tiene 5 niveles asi:

Categoria

Financiero

Entre el 7% y 10% del

Reputacional

Afectacion de la
reputacioén a nivel

Operativo

Interrupcidn total de las

Cumplimiento(Legal)

Intervencion de los entes de Control o del
gobierno por incumplimientos normativos

SISO (Colaboradores)

Fuga permanente de capital

5 Significativo ) Nacional y en los paises [operaciones del proceso y .
& Ebitda v P P! N P legal, regulatorios y contractuales. intelectual/Muerte
donde tenemos por mas de 24 horas
operacion.
Genera requerimientos provenientes de la
CREG o entidades de vigilancia y control
(Investigaciones disciplinaras, multas,
sanciones,etc.) frente al cumplimiento
Interrupcién total o i Fuga periddica de capital
Entreel 5 %y el 7% del |Afectacién de la " normativo legal y/o contractuales. rugap . P
N L N parcial de las intelectual/Lesiones graves y
aq Alto Ebitda reputacién a nivel N N
N operaciones entre 12 y reparables (IPP o Invalidez)
Regional
24 horas
Equipo humano con mediano
nivel de desempefio/ Clima
Genera recomendaciones provenientes de las [laboral negativo en la totalidad
- entidades de vigilancia y control i
Entre el 3% y el 5% del Interrupcion total o (Investi acionei disci I\i/naras multas fje 2 e“?pl'esa/l-esmnes on
R N oy N Afectacion de la parcial de las _ 8 P v ’ incapacidad laboral
Medio Ebitda L N N sanciones,etc.) trente al cumplimiento temporal(ILT)
reputacién a nivel Local |operaciones del proceso N
normativo legal y/o contractuales.
entre 6y 12 horas
Equipo humano con bajo nivel
de desempefio/ Clima laboral
Interrupcioén parcial de negativo en algunas
Entre el 1% y el 3% del Afectacion alta de la P N P Solicitud de aclaraciones por parte de los & R & N
R N L N las operaciones del ~ N areas/Lesiones que requieren
Bajo Ebitda reputacion a nivel organos de control u otras entidades frente al L. s
proceso entre menos de . atencién ambulatoria sin
Interno cumplimiento legal y/o contractuales. - "
6 horas hospitalizacion

Insignificante

Menor al 1% del Ebitda

Afectacion baja de la
reputacioén a nivel
Interno.

Reprocesos en
actividades del proceso

No genera observaciones por parte de los
organismos de Acreditacién ni los érganos de
control y vigilancia.

Equipo humano con bajo nivel
de competencias/ Percepcion
de insatisfaccién en el
personal/Lesiones menores

Para evaular la variable finanaciera tomar el Ebitda del afio de cada compaiiia.
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La valoracion debe considerar siempre la calificacion méas alta obtenida entre
cualquiera de los tres criterios que pueden utilizarse, lo anterior a efectos de
mantenerse dentro del nivel de apetito de riesgo definido por la Corporacion en la
seccion 6 de este manual.

Los criterios de valoracion del Impacto definidos por la Compafiia son tres,
considerando algunos elementos clave de la estrategia:

o Financiero

0 Reputacional

0 Operativo

0 Cumplimiento (Legal)
o] SISO (colaboradores)

Para la evaluacion de impacto de los riesgos de los procesos, se debe evaluar en
cual de estas cinco categorias impacta mas el riesgo y se valora de acuerdo a la
escala. Para los riesgos Estratégicos la valoracion se realiza Gnicamente teniendo
en cuenta la escala “Financiera” (valorada en términos de EBITDA).

Para el caso de los riesgos de proyectos, la tabla de impacto esta en términos del
valor del proyecto y es la siguiente:

Tabla 2. Tabla de Impacto de Proyectos

Significativo = 20% valor Proyecto Fermanente
Alto 10 - 20% valor Proyecto 2 afios
NMedio 5-10 valor Proyecto 1 afio
Bajo 1-5%valor Proyecto =1 afio
Insignificante < 1% valor Proyecto

Nota: En caso de que el valor del proyecto exceda el 20%del EBITDA de la
empresa se debe tomar la escala de la empresa.

e Probabilidad: Es la posibilidad de ocurrencia de un riesgo®.

La escala de valoracion de la Probabilidad tiene 5 niveles asi:
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TABLA 3. Tabla de Probabilidad

% Probabilidad
5 Esperado Mas del 70%
4 Altamente Probable Entre el 50%: - 70%
- Probable Entre el 30% - 50%
2 | Poco probable . Entre el 10% - 30%
1 Moderado Hasta un 10%

La combinacion de Impacto y Probabilidad mide la Severidad del riesgo. Finalmente,
la Severidad cuenta con la siguiente escala en la que clasifican los riesgos

valorados:

Nivel de Riesgo

g [ A
=

Q

(]

£ [ Moderado |
S .

- Bajo

Probabilidad
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APETITO AL RIESGO

El apetito de riesgos se constituye como un punto de enlace entre la estrategia
corporativa de negocio, el plan financiero y la gestion integral de riesgos.

Se relaciona con la cantidad de exposicion al riesgo o la afectacion potencial de
un evento que la corporacion esta dispuesta a aceptar para el logro de sus
objetivos y tiene en cuenta la relacion existente entre los riesgos estratégicos y
las capacidades internas y externas de la organizacion para gestionar dichos
riesgos.

La corporacion calcula con base en el EBITDA presupuestado para el afio
siguiente, los niveles de apetito y tolerancia al riesgo. Estos se calculan
utilizando el mayor valor de cada rango de las escalas de impacto y probabilidad
y haciendo el cruce de estos en cada una de las casillas de la matriz de riesgos.

Significativo
7%-10% 5 $1.123 |$ 3.368 | $5.613 7.858 $11.225 CIR(NNN Definir acciones
10%- $11.225 (LELER (nmediatas de
= LEEELEEN mitigacicn
5%-7% 4 $ 786 |$ 2.357 | $3.929
7% - $7.858
Medio Lot R Definir acciones
3%-5% 3 $ 561 |$ 1684 |%$2.807|$ 3.929 | $ 5.613 U de mitigacion
5% - $5.613 Tolerancia
Bajo
1%-3% 2 $ 337 |$ 1.010|$1.684 |$ 2.357 | $ 3.367
3%-3.367 Analizar la necesidady
Insignificante BAIO conveniencia de
<1% 1 $ 112 |$ 337 |$ 561 |$ 785|$ 1.122 Solermrtl]  desarrollar acchnes
1%-$1.122 de mitigacion y
EBITDA 1 2 3 4 5
—_—
Altamente
Poco probable| Probable | Muy probable No serequieren
Remot babl MUY BAIO .
s M M 112259’11 :r::%o 10%-30% |30%-50%| 50%-70% pl:)ﬂ:%e amcnesuem:ngmon
30% 50% 70% 100% mﬁtﬂ'
Probabilidad de ocurrencia

Nota:

Ejemplo de célculo de apetito tomando como base el EBITDA presupuestado de
la corporacion 2018 y este se actualizara de acuerdo con el EBITDA
presupuestado para cada afio y cada compafiia.

Ejemplo:

Para el céalculo del valor correspondiente a la casilla 1-1 ($1.063) se toma el
mayor valor del rango 1 de la escala de impacto ($10.634) y se multiplica por el
mayor valor del rango 1 de la escala de probabilidad (10%).

Este mismo procedimiento se realiza en todas las casillas de la matriz. EI mayor
valor resultante en la zona verde sera el valor del Muy bajo apetito de riesgo, en
la zona amarilla sera bajo tolerancia del riesgo, la zona naranja sera moderado
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méaxima tolerancia al riesgo y en la zona roja sera el Alto maximo nivel de
tolerancia.

METODOLOGIA PARA EVALUAR LA EFECTIVIDAD DE LOS CONTROLES

Para establecer el nivel de efectividad de los controles se han definido los
siguientes criterios asignando el nivel de efectividad, asi:

Nivel de Efectividad de los controles:

el de Efe dad del Contro
Entre 0% v 40% Mo Efectivo 0%

Entre 41% y 60% Poco Efectivo 10%

Entre 61% v 80% Medianamente Efectivo 20%

Entre 81% v 90% Efectivo G0%

Entre 91% y 100% Altamente Efectivo 80%

Efectividad
6. 7. Resultado
. Materializacién  de Eficacia
Variables ) )
del Riesgo Operativa
(15%) (20%)

Correctivo 1 5%
Detectivo 2 10%
Preventivo 3 15%
No decumentado 0 0%
Documentado, pero no formalizado 1 3%
Documentado, formalizado pero no desplegado 2 5%
Documentado, formalizado y desplegado 3 10%
Manual 1 5%
Semiautomatico 2 10%
Automatico 3 15%
Esporadico 0 0%
Continuo, pero no ejecutado adecuadamente con evidencias 1 co
continuas

Continuo y ejecutado adecuadamente con evidencias
continuas y de facil trazahilidad (pruebas)

ra
[
un
&

Sin supervision 0 0%

Supervision 1 10%

Evento materializado en el dltimo afio y medio 1 3%

Evento materializado entre 1.5 v 3 afios 2 6%

Evento materializado entre 3 y 4.5 afios 3 9%

Evento materializado hace mas de cuatro afios y medio 4 12%

Nunca se han confirmado eventos materializados 5 15%

Inefectivo 0 0%
Efectivo con observacién 1 5%
Sin poblacion 2 10%
Efectivo 3 20%
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5.24 ETAPA DE TRATAMIENTO

En esta etapa el Gerente, Lider del proceso o Gerente del Proyecto establece
las prioridades del tratamiento del riesgo, segun los resultados de la valoracion
residual. De acuerdo con los resultados de la valoracion residual, la Compafia
ha definido determinar las acciones de la siguiente manera:

~
ALTO Definir acciones inmediatas
Maxima de mitigacién
Tolerancia
S
~N
LCLILELIORN Definir acciones
Maxima d iti .z
Tolerancia € mitigacion
)
)
YA Anallzar. la n'ece5|dad y
Tolerancia Conveniencia de
Aacarrnllar arcinnac y
N\
AL No.se reqmerfeh By
Apetito acciones de mitigacion
J

Para los riesgos clasificados como “Bajo” y “ Muy Bajos”, la alta direccion o el
lider del proceso o proyecto puede plantear acciones adicionales de mitigacion
de riesgos de acuerdo a analisis de necesidad y conveniencia, mientras que,
para los que resulten con valoracién mayor o igual a 10, es decir los “Moderado”
y “Alto” se hace necesario definir acciones adicionales sobre los cuales se deben
determinar acciones, que ayuden a mitigar la probabilidad de ocurrencia y/o a
amortiguar la consecuencia asociada a la materializacion del riesgo y deben
quedar definidas en la Matriz de Riesgos se recomienda realizar la planeacion
de las acciones adicionales de mitigacidbn de riesgos de procesos con las
personas involucradas, teniendo en cuenta todos los recursos necesarios para
ejecutarlas en un tiempo definido.

Para el caso de los riesgos estratégicos, la Alta Direccién es quién define las
acciones adicionales de mitigacion y establece responsables para su ejecucion.

Para el caso de los riesgos de proyectos, durante la sesién con el equipo
multidisciplinario, se definen acciones de mitigacion que deben ser escaladas y
determinar cuales de éstas se ejecutaran.
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Las acciones adicionales de mitigacion de riesgos que se indiquen en la matriz
de riesgos deben incluirse en las instancias o mecanismos que las empresas
tengan para el seguimiento de planes, programas y proyectos.

Los lideres de proceso pueden determinar si una accién adicional de mitigacion
de riesgo no se incluye en el mecanismo de seguimiento de planes, programas
y proyectos cuando la duracion o el impacto de la misma no lo amerite, como,
por ejemplo, actualizar o ajustar un procedimiento o caracterizacion para incluir
una nueva actividad, en estos casos el seguimiento de la implementacion sera
responsabilidad de la dependencia que lidera el proceso.

5.2.5 ETAPA DE MONITOREO

El objetivo de la etapa es el seguimiento y control de los planes de tratamiento y
actualizacion de los registros de riesgos; con lo cual se verifica la aplicacion del
Ciclo de Gestion de Riesgos y sus resultados. La informacién generada en esta
etapa permite identificar alertas que lleven a una toma de decisiones oportuna
sobre la Gestion de Riesgos.

* Auditoria Internas
Solicitudes de cambios al mapa riesgos y/o a los planes de tratamiento

Las solicitudes de cambio a los documentos relacionados con Gestion Integral
de Riesgos se hacen cuando se requiere incluir nuevos riesgos, modificar la
valoracion de los riesgos actuales, incluir acciones de tratamiento adicionales o
modificar las acciones de tratamiento existentes, entre otros.

La Gerencia de Riesgos y Cumplimiento y las areas encargadas en cada
compariia deben analizar las condiciones de los cambios solicitados e informar
a los interesados si se aprueban. Este lider no aceptara cambios en las fechas
de finalizacion de acciones que ya hayan ocurrido, de esta manera, tales
acciones permaneceran en estado en tardanza hasta su cierre.

Retroalimentacion

Anualmente, la Direccibn de Riesgos y Cumplimiento de Surtigas en
coordinacién con los lideres de asuntos materiales o sus designados para
efectos de la gestion de riesgos estratégicos haran el monitoreo a la gestion de
los riesgos identificados para reportar el estado al Comité de Auditoria, Riesgos
y Buen Gobierno Corporativo.

La Direccion de Auditoria Interna nos debe retroalimentar de los resultados de
las auditorias que se realicen en la compafiia como Auditorias internas y
externas que se realicen durante el afio, con el fin de revisar la valoracion y los
riesgos identificados durante el afio.
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5.2.6 ETAPA DE COMUNICACION

Esta etapa debe ser definida durante la planeacion e implementada a lo largo de
las etapas de identificacion, evaluacion, tratamiento y monitoreo. La
comunicacién permite la socializacién de los resultados y el adecuado flujo de
informacion y dialogo entre los interesados o partes involucradas. Se define
COMo un proceso interactivo de intercambio de informacion y opinion.

La comunicacion debe asegurar:

» Generacion de un lenguaje comun y cultura en materia de gestion de riesgos.
* Realimentacién de la gestion de riesgos a través de la incorporacion de las
diferentes opiniones de las partes involucradas.

* Divulgacion de los roles y responsabilidades de los participantes e
involucrados.

» Divulgacion de la informacién relevante que pueda tener injerencia en la
percepcion del riesgo que tienen las partes interesadas.

» Divulgacion de los resultados (salidas) de la aplicacion de cada etapa del
ciclo de gestion de riesgos a las partes interesadas.

» Construccion de un ambiente de confianza y seguridad en los involucrados o
partes relevantes, mediante la divulgacion de la informacion y la transparencia
frente a la gestidn de riesgos y sus resultados.

» Identificacién de sinergias entre las diferentes areas para robustecer la
gestion de los riesgos.

» Incorporacion de la gestion de riesgos como variable estratégica para la toma
de decisiones.

Para cada etapa del ciclo, se debe identificar quiénes son las partes involucradas
y definir el plan de comunicacién, que debe contener los siguientes elementos:

* Objetivo y contenido de la comunicacion

+ Participantes en el proceso de comunicacion
» Meétodo o herramienta de divulgacion

» Periodicidad de la comunicacion

Para cada etapa del ciclo de gestién de riesgos se debe definir cuando se realiza
la comunicacion. Se debe establecer la periodicidad o momentos especificos en
el tiempo para realizar la divulgacion; es recomendable buscar espacios de
divulgacion periodicos ya existentes (ej. Comités de gestion, comités directivos,
comités internos, reuniones sistematicas, reuniones periodicas, espacios
previamente establecidos).

5.3. RIESGOS EN LA CADENA DE ABASTECIMIENTO
Promigas realiz0 la identificacion de los Riesgos en la Cadena de
Abastecimiento basandose en la metodologia propuesta en el indice de

Sostenibilidad Global del Dow Jones (DJSI), el cual es el principal indicador en
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el mundo que monitorea el desempefio econdmico, social y ambiental de
companiias que tienen presencia en bolsas.

Objetivos:
A continuacion, listamos los objetivos del ejercicio de riesgos realizado para la
cadena de abastecimiento:

* Realizar un gestion proactiva y sostenible con los proveedores.

* Prepararnos para ambientes cambiantes, globales y de volatilidad.
* Minimizar pérdidas.

* Proteger la continuidad de nuestro negocio.

Metodologia: Los criterios de andlisis establecidos en el indice de Sostenibilidad
Global del Dow Jones (DJSI) demandados se dividen en tres dimensiones:

* Econdmica (codigo de conducta, gobierno corporativo, gestion de crisis y
riesgos y criterios especificos del sector).

* Ambiental (respeto al medio ambiente -ecoeficiencia-, analisis medioambiental
y criterios especificos relacionados con el sector).

» Social (ciudadania corporativa y filantropia, indicadores laborales, desarrollo
de capital humano, analisis social, atraccién y deteccion del talento y criterios
especificos del sector).

Tomando como base lo anterior, la entidad, realizé la definicion de los riesgos y
los agrupd en las 3 categorias mencionadas (Econdémico, Social, Ambiental).
Ver Anexo C. “Catalogo de Riesgos en la Cadena de suministro”.

La identificacion de los Riesgos en la cadena de abastecimiento se basé en
eventos o situaciones que pudieran afectar la prestacion del servicio de los
proveedores, teniendo en cuenta el bien o servicio suministrado, asi como el
objeto y alcance de los mismos.

Se realiz6 la valoracion de los riesgos de conformidad con lo establecido en la
matriz de riesgos. Asi mismo, se definieron planes de accién para la mitigacion
de los riesgos y mecanismos de seguimiento a los mismos.

El ejercicio de valoracién de los riesgos se realizé tomando como referencia 10
proveedores, los cuales fueron seleccionados teniendo en cuenta los siguientes
criterios:

* Realizan servicios Criticos

» Servicios significativos en temas de HSE

* Monto de transacciones en el ultimo afio

Entre la documentacion relevante se destacan los siguientes analisis:

* Sostenibilidad.
* Medio ambiente.
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* Andlisis sanitarios y de seguridad laboral.

* Sociales.

+ Cuentas anuales.

* Analisis especiales (por ejemplo, gestion del capital intelectual, gobierno
corporativo, investigacion y desarrollo, relaciones con los empleados).

« Otras fuentes de informacion corporativa (documentacion interna, dosieres
corporativos y sitio web).

5.4. METODOLOGIA PARA LA GESTION DE RIESGOS EMERGENTES

La Metodologia adoptada por Promigas para la gestion de riesgos emergentes
es la siguiente:

5.4.1 Identificacion de los Riesgos Emergentes relevantes:

* Determina principales factores de identificacién: Economicos, geopoliticos,
medio ambiente, social, tecnoldgico, entre otros.

+ Define fuentes de informacion externas

» Define principales partes relacionadas

5.4.2 Determinar la respuesta a los Riesgos Emergentes:

Definicibn de estrategias de mitigacion internas y externas de riesgos
emergentes: P ej.: estrategias de colaboracion.

5.5. GESTION DE LA INFORMACION
5.5.1 Mantenimiento de Registro

Mantener registros adecuados que documenten el proceso de andlisis y
seguimiento continuo y con las conclusiones extraidas, de forma que permitan
demostrar el cumplimiento de los requisitos y parametros de calificacion y
valoracion del riesgo.

Mantener actualizada la informacion para que la compafiia vigile eficazmente las
actividades anomalas, y permita que los controles preventivos tengan la
efectividad que de ellos se espera.

Las compafiias vinculadas deben informar oportunamente a Promigas acerca de los
eventos de riesgo que se materialicen (estratégicos, operativos, de AFAC) y que tengan
la categoria de alto impacto, quien a su vez reportara estos eventos a Grupo Aval. Se
debera preparar y remitir en lo sucesivo un reporte uniforme de tales tipos de eventos
de acuerdo con sus metodologias de evaluacion, para cuyo efecto se ha disefiado el
‘Formato de eventos de riesgos materializados, el cual debera ser diligenciado,
cuando haya lugar, por todas y cada una de las compafias vinculadas.
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6. DOCUMENTOS DE REFERENCIA

e Matriz de Riesgos.
¢ Plan de Emergencias y Evacuaciones sedes Administrativas.
¢ Plan de Contingencia

7. ADMINISTRACION DE LA POLITICA

La Politica de Gestion Integral de Riesgos es un documento adoptado de Promigas
y es administrado por el/la Jefe(a) de Gestidén de Proyectos y Procesos de Surtigas.
Cualquier cambio representativo en este documento debe contar con el visto bueno
del/la Lider del documento de Promigas.
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En la herramienta KAWAK aparecen los(as) colaboradores(as) que participaron en
la revision y aprobacion del presente documento, los cuales hacen constar que
recibieron documentacion e informacion previa para tal efecto y que el documento
esta adecuado a las actividades y practicas de la organizacion.

ANEXO A

REGISTRO DE CAMBIOS AL DOCUMENTO

FECHA

VERSION

PAGINA

SECCION

CAMBIOS EFECTUADOS

INCORPORO

12/Abril/2016

N.A.

N.A.

Se cre6 documento segun solicitud con Id. 4375

Cristian Salazar

20/02/2017

10,11

5.3

Se actualiz6 el documento el apetito y tolerancia del riesgo
tomando como base Ebitda presupuestado para el afio
2017.

Se agreg6 numeral 6 “Administracion de la politica”.

Se atiende actualiza fecha y version del documento seguin
solicitud con Id 5315

Lorena Garay B

06/08/2018

Todas

Todas

Se cambia c6digo N-903-5 a N-02-3-1 segun el nuevo
mapa de procesos.

Se realizan los siguientes cambios teniendo en cuenta la
politica de gestién integral de riesgos v2 de Promigas:
Se ajusta objeto, alcance, se complementan las
definiciones, se ajustan las condiciones generales y se
adecua todo el contenido de la politica segin esta Ultima
version.

Se actualiza el Anexo B Catalogo de Riesgos.

Se cambi6 version y fecha de implementacién segin
solicitud con Id 6544.

Lorena Garay B
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FACTORES EXTERNOS

ANEXO B. CATALOGO DE RIESGOS

CATEGORIAS

No. De Riesgo

Riesgos Econdmicos

R1 Inestabilidad condiciones macroecondmicas

Condiciones de
mercado

R2 Problemas de abastecimiento energético

R3 Fallas en la estructuracion / retrasos en procesos licitatorios por parte de terceros
R4 Pérdida de competitividad en los mercados donde se participa

R5 Ingresos de nuevos comercializadores al mercado regulado y no regulado

R78 Ingresos de Nuevas entidades o compaiiias al mercado

Factores
regulatorios

Operaciones
Extranjeras

R6 Inestabilidad condiciones politicas / Falta de apoyo del Gobierno
R7 Inestabilidad juridica / regulatoria

R8 Demoras / no obtencion en aprobacién de licencias, permisos, servidumbre
R9 Aplicacién inadecuada e incumplimiento de obligaciones contractuales

R10 Incumplimiento de la normatividad vigente de los sistemas de Gestion y/o
politicas o documentos internos de la organizacion

R11 Incumplimiento de requisitos legales o normatividad vigente (leyes, decretos,
resoluciones e inclusive las licencias ambientales, permisos ambientales, licencias de
construccion, permisos viales)

R12 Nueva regulacién que afecte la competitividad en los mercados (impuestos al gas,
reduccién de emisiones, etc.)

R13 Perdida de Inversiones en el extranjero

Entorno natural

Ambiente natural

R14 Catastrofes Naturales: (atmosféricos (huracanes, tormentas eléctricas, ciclones
etc.) / geoldgicos (Deslizamientos, Sismo, etc.)

R76 Eventos asociados a fendmenos naturales que afectan el proceso (lluvia,
inundaciones, erosiones en suelos, zonas costeras y cuerpos de agua)

R88 Riesgos asociados a los parametros fisicos del cambio climatico como
Temperatura/ precipitaciones/ vientos

R84 Intervencidn de vegetacidn o de usos de recursos en zonas de areas protegidas o
de interés ambiental por su conectividad con la biodiversidad

R90 Contaminacion del suelo o agua por derrame de sustancias o de residuos liquidos
durante su manejo y transporte

Factores con clientes

R15 Cambios en habitos de consumo de clientes / demanda insuficiente

R16 Afectacidn de competitividad productos / servicios ofrecidos
R17 No lograr la consecucién de los negocios u ofertas de acuerdo con la estrategia/
objetivos definidos

R92 Inoportunidad y deficiencias en la calidad de la presentacién de las ofertas para
los nuevos negocios.

Factores sociales
/orden publico

R18 Actos malintencionados de terceros / Conflicto armado

R19 No obtencion o no continuidad de la licencia social / aceptacién social para operar
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FACTORES INTERNOS

CATEGORIAS

No. De Riesgo

Organizacién y gobierno

R24 Modelo gobierno/intervencion inadecuada en compafiias vinculadas
R25 Expectativas de accionistas afectan participacion en negocios

R26 Cambios en las responsabilidades de la administracién que puedan afectar los
controles que se llevan a cabo en la organizacion.

R87 No alineacidn de la estrategia con el direccionamiento de los accionistas/procesos
de la Compaiiia

Gestion

R27 Planeacion deficiente

R28 Anadlisis de factibilidad/presupuesto inadecuados a destiempo

R29 Metodologia inapropiada/mal implementada

R30 Errores en estimacidn/calculo/digitacion

R31 Seguimiento deficiente o inoportuno

R32 Negociacién no adecuada de condiciones contractuales

R33 Analisis y valoracion inadecuado de riesgos/ Controles no efectivos

R34 No disponibilidad / Falta de acuerdo de aliados estratégicos
R35 Demoras en aprobaciones / En el proceso

R36 Fallas en la integridad del gasoducto / red

R37 Deficiencias en el restablecimiento de procesos criticos

R38 Ruptura en la red de distribuciéon/gasoducto

R77 Incumplimientos de los acuerdos de nivel de servicios de procesos internos
R82 Fallas en la estructuracion de proyectos

R83 Fallasen los controles de los Contratistas/Subcontratistas

R93 Pérdida del contrato de estabilidad Juridica

R94 Retrasos en entrada de proyectos o sobrecostos por dificultades con
comunidades/ Afectacion en la ejecucion de las actividades de operacién y
mantenimiento por dificultades con comunidades

R97 Fallas o incumplimiento en el plan de mantenimiento.
R100 Falta de compromiso/apoyo/seguimiento de la alta direccion a las actividades

R101 Falta de independencia/imparcialidad/ integridad en los servicios ofrecidos por la
organizacion

Gestion financiera

R39 Errores o inoportunidad en presentacion de estados financieros
R40 Pagos extemporaneos

R41 No disponibilidad de recursos econémicos/Financieros

R42 Gestidn deficiente de cobro / Deterioro de cartera

R43 Estructura de deuda inadecuada

R44 No reconocimiento de inversiones, ni gastos de AOYM (administracidn, operacidon
y mantenimiento) por parte de la CREG

RI1 Inexactitud en la presentacién de las declaraciones tributarias

Proveedores y
Contratistas

R45 No disponibilidad de proveedores / contratistas

R49 Fallas en la administracion y seguimiento de Contratos/Proyectos
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FACTORES INTERNOS

CATEGORIAS

No. De Riesgo

Factores
tecnoldgicos

R50 Cambios tecnoldgicos que incidan en el incremento de costos, demanda
de servicios o disponibilidad de la informacidn

Gestion del talento

R51 Inadecuada seleccidn / desarrollo del personal

R52 Sobrecarga laboral / distribucidn de funciones inadecuada

R53 Afectacidn negativa del clima laboral /Cultura Organizacional

R54 No disponibilidad de recurso humano para nuevos cargos / reemplazos

humano
R86 Falta de competencias del personal de la organizacion
R98 Concentracién del conocimiento critico de la organizacién en pocas
personas
R55 Declaraciones erréneas
.. R56 Especulaciones y rumores
Reputacion/ o
Ny R57 Fallas en canales de comunicacion
Comunicacion / o I .
Imagen R58 Conflictos con las partes interesadas

(Comunidades/proveedores/Empleados/Autoridades/Accionistas)
R59 Deterioro de imagen de la Compaiiia

Administracion de la
Informacién y el
Conocimiento

R60 Fuentes de informacion no confiables/no formales

R61 Informacidn insuficiente / Inoportuna/ no veraz
R62 Errores enarchivo / clasificacion de informacion

R63 Perdida de integridad y confiabilidad de informacidn

Recursos fisicos

R69 No disponibilidad/ falla de la infraestructura/ insumos o equipos

R70 Obsolescencia de equipos/software/hardware

R71 No disponibilidad/Inestabilidad/Inseguridad/vulnerabilidad de sistemas
informaticos

R72 Condiciones de espacio y almacenamiento inadecuadas / inseguras

R73 Errores en clasificacién/almacenamiento/manejo de insumos o materiales
R89 Fallas en el soporte a las herramientas informaticas

R74 Condiciones de trabajo inapropiadas

R99 Que las soluciones informaticas no cumplan con los requerimientos de la
organizacion
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FRAUDE

CATEGORIAS

No. De Riesgo

Malversacion De
Activos

R47 Comprar y/o recibir bienes o servicios que no cumplen con las
condiciones (precios, cantidad, tiempo, calidad, proveedor, entre otros)
requeridas, para beneficio propio o de un tercero.

R48 Establecer relaciones con terceras partes (Proveedores, Contratistas,
Consultores) por fuera de las politicas establecidas por la entidad.

R65 Apropiar o utilizar activos de forma indebida o sin autorizacién.
R66 Realizar pagos/comisiones o compensaciones falsas o-a empleados
ficticios

R68 No revelar o efectuar transacciones relacionadas con lavados de
activos(LA)/ Financiacion del Terrorismo (FT)

R95 Realizar transacciones con partes relacionadas por fuera de las
condiciones de mercado

Corrupcion

R80 Ofrecer o recibir beneficios econémicos/promesa de pago de cualquier
objeto de valor (Donaciones, viajes, atenciones, patrocinios) para agilizar
tramites con entidades del gobierno y/o terceros (Contratacion, licencias y
licitaciones) (FCPA)

R81 Favorecer, en el ejercicio de sus funciones, los intereses propios o de un
tercero por encima de los intereses de Promigas o de sus empresas
Vinculadas (Conflictos de interés entre funcionarios y terceros)

R96 Asumir responsabilidad por posibles actividades corruptas de la empresa
adquirida.

R65 Apropiacion y/o uso indebido de activos de informacién (Personal,
Software, Hardware, instalacién) en beneficio propio o de terceros

R67 Emisidn o generacion de reportes fraudulentos
R46 Realizar actividades ilicitas a través de procesos de subcontratacion
R102 Copiar, reproducir o distribuir sin autorizacion, programas de

computador o software desarrollados por Promigas o sus empresas
vinculadas

R103 Formalizar (registrar / legalizar) gastos no autorizados o sin soporte,
para beneficio propio o de terceros

R104 Dejar de revelar o Revelar de forma insuficiente las violaciones a la
FCPA

R105 Entregar dineros que tengan un objeto social o de patrocinio con el
propdsito de obtener un beneficio indebido para Promigas o sus empresas
vinculadas
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CATEGORIAS

No. De Riesgo

Seguridad de la
Informacion

R64 Pérdida de confidencialidad, integridad o disponibilidad debido a Ia
alteracién o perdida de datos y fuga de informacion.

Recursos fisicos

R69 No disponibilidad/ falla de la infraestructura/ insumos o equipos
R70 Obsolescencia de equipos/software/hardware

R71 No disponibilidad/Inestabilidad/Inseguridad/vulnerabilidad de sistemas
informaticos

R72 Condiciones de espacio y almacenamiento inadecuadas / inseguras

R73 Errores en clasificacién/almacenamiento/manejo de insumos o
materiales

R89 Fallas en el soporte a las herramientas informaticas
R74 Condiciones de trabajo inapropiadas

R99 Que las soluciones informaticas no cumplan con los requerimientos de la
organizacién

Otro

R75 Otro
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ANEXO C.

CATALOGO DE RIESGOS DE LA CADENA DE ABASTECIMIENTO

CATEGORIAS

No. De Riesgo

ECONOMICO

No revelar o efectuar transacciones relacionadas con lavados de activos(LA)/
Financiacién del Terrorismo (FT), para beneficio propio o de terceros,
generando multas/sanciones, afectacion a la reputacion.

Ofrecer, dar y/o recibir beneficios econdmicos, dadivas, otorgamiento,
ofrecimiento y promesa de pago de cualquier objeto de valor (donaciones,
viajes, atenciones, patrocinios) para agilizar o favorecer procesos comerciales
y/o de contratacidn con terceros.

Conflictos de intereses entre funcionarios y terceros por encima de los
intereses de la compafiia (Conflictos de interés entre funcionarios y terceros),
debido a ausencia de una debida diligencia, direccionamiento en el proceso;
generando pérdidas econdmicas y posibles sanciones por favorecimiento.

Realizar actividades ilicitas a través de procesos de subcontratacion, debido a
omisiones en el proceso para beneficio propio o de terceros; generando
multas y sanciones, afectacién de la reputacion.

Dejar de revelar o Revelar de forma insuficiente las violaciones a la FCPA (Ley
de practicas corruptas en el extranjero), debido a desconocimiento del
personal responsable, omision de la informacion a revelar; generando
pérdidas econdmicas y posibles sanciones.

SOCIAL

Desconocer o contribuir con castigos a los empleados sindicalizados a través
de la intimidacidn, el despido arbitrario o reubicacién forzosa; generando
afectacidon negativa del clima laboral /Cultura Organizacional, afectacién a la
reputacién, litigios y demandas.

Desconocer o contribuir con los actos de discriminacién entre empleados de
la compafiia y/o terceros por parte de la gerencia, debido a desigualdad de
género, origen étnico, discriminacion; generando afectacion negativa del
clima laboral /Cultura Organizacional, afectacion a la reputacidn, litigios y
demandas.

Retrasos en proyectos o en la operacion por dificultades con comunidades;
generando pérdidas econdmicas, afectacién a la reputacion.

Falta de competencias del personal de la organizacién, debido a
desconocimiento del proceso o aplicacién inadecuada del mismo; generando
reprocesos e incumplimientos en la prestacién del servicio.

Condiciones de trabajo inapropiadas, debido a sometimiento de los
empleados a trabajos forzosos, sobrecarga laboral, inapropiada distribucion
de funciones, lugares de trabajo inapropiados, contratacién de mano de obra
infantil; generando fuga de talento, afectacion negativa del clima laboral
/Cultura Organizacional, afectacion a la reputacion.
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CATEGORIAS

No. De Riesgo

AMBIENTAL

Intervencién de vegetacidén o de usos de recursos en zonas de areas
protegidas o de interés ambiental generando una Degradacion de la
Biodiversidad.

Contaminacién del suelo o agua por derrame de sustancias o de residuos
liguidos durante su manejo y transporte generando dafios ambientales,
afectacién de la salud.

Incumplimiento de requisitos legales, normatividad vigente ambiental o
laboral, procedimientos o politicas internas de Promigas (leyes, decretos,
resoluciones e inclusive las licencias ambientales, permisos ambientales,
licencias de construccién, permisos viales), debido a desconocimiento de la
norma por parte del responsable, omisién del procedimiento; generando
multas y sanciones, paro en las operaciones.
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