CODIGO: | N-18-2-2

. T POLITICA DE PROTECCION DE DATOS
' SUFUQGS NOMBRE: | bERSONALES

VERSION: | 7

1. OBJETO

SURTIGAS S.A. E.S.Py sus empresas relacionadas y/o vinculadas, en cumplimiento
de lo dispuesto en la Ley 1581 de 2012 y en los Decretos Reglamentarios 1377 de
2013; Decreto Reglamentario 1074 de 2015 (Capitulo 25) y 1759 de 2016, implementa
la “Politica de Privacidad y Tratamiento de Datos Personales” para el tratamiento de
datos personales, desarrollada por el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demés derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica;.asi como el
derecho a la informacién consagrado en el articulo 20 de la misma.

La presente politica, que se encontrara a disposicion de los titulares de datos
personales en las oficinasy pagina web de SURTIGAS S.A. E.S.P,y de las empresas
vinculadas y/o relacionadas, busca garantizar a todos. los Titulares de Datos
Personales la proteccién de los mismos, el derecho de accesoa éstos, asi como poner
en conocimiento los canales por medio de los cuales los Titulares podran ejercer sus
derechos relacionados con los Datos Personales.que tenga y llegue a tener
SURTIGAS S.A. E.S.P y sus empresas vinculadas y.relacionadas.

2. ALCANCE

Esta politica es aplicable a todos los datos personales registrados en bases de datos
en forma presencial, telefonica y/o-virtual, verbalmente o por escrito, por SURTIGAS
S.A. E.S.P y/o a las empresas que se les presta soporte administrativo y/o técnico,
incluyendo a los empleados, funcionarios, contratistas o agentes de SURTIGAS S.A.
E.S.P y/o a las empresas’ que.se les presta soporte administrativo y/o técnico.
Incluyendo cualquier informacion que el titular de la informacion ingrese, por si mismo,
por medios electrénicas o virtuales dispuestos por SURTIGAS S.A. E.S.P y/o a las
empresas que se les presta soporte administrativo y/o técnico.

3. DEFINICIONES

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el tratamiento de datos personales.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida ‘al Titular para el tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de tratamiento de informacién
gue le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.
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e Dato personal: Cualquier informacioén vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

e Datos sensibles: Se entiende por datos sensible aquellos que afectan la.intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion . politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses. de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la'salud, a la.vida sexual, y los datos
biométricos.

e Encargado del tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el.tratamiento de datos personales por
cuenta del responsable del tratamiento.

e Responsable del tratamiento: Persona natural o juridica, publica o privada, que
por si mismao en asocio ¢on otros, decida sobre la base de datos y/o el tratamiento
de los datos.

e Titular: Persona. natural cuyos datos personales sean objeto de tratamiento.

e Tratamiento: Cualquier operacibn o0 conjunto de operaciones sobre datos
personales,  tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

4. CONDICIONES GENERALES

Los funcionarios de SURTIGAS S.A. E.S.P y a las empresas que se les presta soporte
administrativo y/o técnico, que intervienen en el almacenamiento, tratamiento, consulta
0 cualquier otra actividad relacionada con los datos personales y sistemas de
informacion deben actuar de conformidad con las funciones y obligaciones descritas
en esta politica.

Asi mismo, se indica que SURTIGAS S.A. E.S.P. suscribe acuerdos de
confidencialidad y deber de secreto con los funcionarios cumpliendo asi con el deber
de informar las obligaciones sobre el tratamiento que deben dar a la informaciéony en
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especial al manejo de los datos personales, informacion que quedara almacenada en
la historia laboral correspondiente.

En el evento de realizar contratos o negociones conterceros, con los cuales transmitan
datos personales, los funcionarios deben suscribir un contrato de transmision de datos
donde se establezca la finalidad y uso de los datos transmitidos, para ello debe utilizar
el formato disefiado para tal fin. Asi mismo, el funcionario debe solicitar las
autorizaciones correspondientes de uso y tratamiento de los datos personales a los
titulares de los datos, utilizando para ello el formato de autorizacion correspondiente,
para empleados y terceros respectivamente Los soportes debidamente diligenciados,
fisica o electrénicamente, deben quedar registrados y almacenados en. el Centro de
Administracion de Documentos.

La Jefatura de Logistica de SURTIGAS es el administrador de esta Politica y es
responsable de su revision y actualizacion cuando sea necesario;.0 minimo cada dos
afos. Los cambios deben ser realizados previa aprobacion del Gerente Administrativo
y Financiero y siguiendo lo establecido en la Norma de Administracién de Politicas. Se
debe dejar constancia de las revisiones realizadas, indicando las fechasy las personas
responsables de las mismas. Todas las recomendaciones y sugerencias de cambio al
documento deben ser enviadas a la Jefatura de Logistica.

5. CONTENIDO
5.1 PRINCIPIOS DE LA PROTECCION DE DATOS

Esta politica se regira bajos los siguientes principios establecidos en El articulo 4 de la
Ley de Proteccion de Datos Personales y se han de aplicar, de manera armonica e
integral, en el desarrollo, interpretacion y aplicacion de la Ley:

e Principio de legalidad:“El tratamiento de los datos es una actividad reglada que
debe sujetarse a lo establecido en la Ley 1581 y en los Decretos 1377 de 2013,
1759 de 2016 y en las demas disposiciones que la desarrollen.

e Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

e Principio'de libertad: El tratamiento solo puede ejercerse con el consentimiento
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que revele el consentimiento. El tratamiento de los datos requiere la
autorizacion previa e informada del Titular por cualquier medio que permita ser
consultado con posterioridad.

e Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
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e Principio de transparencia: En el tratamiento debe garantizarse el derecho del
Titular a obtener del responsable del tratamiento o del encargado del tratamiento,
en cualquier momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernan. En el momento de solicitar la autorizacion al titular, el
responsable del tratamiento deberd informarle de manera clara y expresa lo
siguiente, conservando prueba del cumplimiento de este deber:

o Eltratamiento al cual seran sometidos sus datos y la finalidad del mismo.

o El caracter facultativo de la respuesta del Titular a las preguntas que le sean
hechas cuando éstas traten sobre datos sensibles o sobre datos de nifios, nifias
0 adolescentes.

o Los derechos que le asisten como Titular.

o Laidentificacion, direccion fisica, correo electrénico y teléfono del responsable
del tratamiento.

e Principio de acceso y circulacion restringida: El tratamiento. se sujeta a los
limites que se derivan de la naturaleza de los datos-personales, de las disposiciones
de la Ley 1581 y de la Constitucién. En este sentido, el tratamiento solo podra
hacerse por personas autorizadas por el titulary/o por las personas previstas en la
Ley. Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet y otros medios de divulgacion'o comunicacion masiva, salvo
gue el acceso sea técnicamente controlable para brindar un conocimiento
restringido solo a los Titulares o terceros autorizados conforme a la Ley.

e Principio de seguridad:/Lainformacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento se deber4d manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su.adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento. Elresponsable del tratamiento tiene la responsabilidad de implantar
las medidas de seguridad correspondientes y de ponerlas en conocimiento de todo
personal ‘que tenga acceso, directo o indirecto, a los datos. Los usuarios que
accedan a los sistemas de informacion del responsable del tratamiento deben
conocer y cumplir con las normas y medidas de seguridad que correspondan a sus
funciones. Estas normas y medidas de seguridad se recogen en los diferentes
documentos establecidos, tales como la Politica de Seguridad de la Informacion, y
en el Procedimiento Administracion de Cuentas de Usuarios en la Plataforma
Informatica de obligatorio cumplimiento para todo usuario y personal de la empresa.
Cualquier modificacién de las normas y medidas en materia de seguridad de datos
personales por parte del responsable del tratamiento ha de ser puesta en
conocimiento de los usuarios.

e Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
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su relacién con alguna de las labores que comprende el tratamiento, pudiendo solo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la Ley 1581 y en los términos de la
misma.

5.2 RESPONSABLE DEL TRATAMIENTO

Razén social del responsable: SURTIGAS S.A. E.S.P

Domicilio: Cartagena
Direcciéon: Avenida Pedro de Heredia Calle 31 No 47 - 30

Correo electronico: Surtigas@surtigas.com.co

Teléfono: (5) 6723200

5.3 DEBERES
5.3.1 Responsable del tratamiento de bases de.datos con datos personales

SURTIGAS S.A. E.S.P como Responsables ‘del Tratamiento de Datos Personales,
informara a los Titulares en el momento de solicitar la Autorizacion: (i) el tratamiento
al cual se someteran los Datos Personales vy la finalidad del mismo; (ii) el caracter
facultativo de la respuesta cuando se les realicen preguntas sobre Datos Sensibles o
Datos de Nifos, Nifias y Adolescentes; (iii) los derechos que les asisten como Titulares
de la informacion; y (iv) la identificacion, direccion fisica o electronica y teléfono de
SURTIGAS S.A. E.S.P vy de sus empresas relacionadas como Responsable del
Tratamiento de la informacién correspondiente.

Adicionalmente, cuando SURTIGAS S.A. E.S.P actué en calidad de Responsable del
Tratamiento, éste tendra los siguientes deberes, tal y como los mismos se encuentran
descritos enel'Articulo 17 de la Ley 1581 de 2012:

e Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio del derecho de
habeas data en los términos previstos en la ley;

e Solicitary conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular;

¢ Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la Autorizacion otorgada;

e Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento;

e Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;
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Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las deméas medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la ley;

Exigir al Encargado del Tratamiento en todo momento el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley;

Adoptar un manual interno de politicas y procedimientos.de. proteccion de datos
personales para garantizar el adecuado cumplimiento.de la ley y, en especial, para
la atencién de consultas y reclamos;

Informar al Encargado del Tratamiento .cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

Informar, a solicitud del Titular, el uso dado a sus Datos Personales;

Informar a la autoridad de proteccién.de datos cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracion de los Datos
Personales de los Titulares;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio en la' materia regulada por esta Politica.

5.3.2 Encargado del Tratamiento:

El Encargado del Tratamiento de la informacion, tendra los deberes consignados en el
Articulo 18 de Ley 1581 de 2012 asi:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

Realizar oportunamente la actualizacion, rectificacién o supresion de los Datos
Personales en los términos en la ley;
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e Actualizar la informacion reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo;

e Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la ley;

e Adoptar un manual interno de politicas y procedimientos para proteccion de datos
personales para garantizar el adecuado cumplimiento de la ley y, en especial, para
la atencién de consultas y reclamos por parte de los Titulares;

e Registrar en la Base de Datos las leyenda "reclamo en tramite" en la.forma en que
se regula en la ley;

e Insertar en la Base de Datos la leyenda "informacion en discusion. judicial*. una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del Dato Personal;

e Abstenerse de circular informacion que esté sienda controvertida por el Titular y
cuyoblogueo haya sido ordenado por la Superintendencia de Industria y Comercio;

e Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella;

e Informar a la Superintendencia de Industria 'y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares;

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio en la materia regulada por esta Politica.

En el evento en que concurran las calidades de Responsable del Tratamiento y
Encargado del Tratamiento, SURTIGAS S.A. E.S.P deber4 cumplir tanto con los
deberes descritos en el numeral 5.3.1 anterior como con aquellos descritos en este
numeral 5.3:2.

5.4 TRATAMIENTO Y FINALIDAD DE LAS BASES DE DATOS CON DATOS
PERSONALES

SURTIGAS S.A. E.S.P y las empresas que se les presta soporte administrativo y/o
técnico recopilan y reciben informacion personal que sea suministrada voluntariamente
por los Titulares. Los Datos Personales seran tratados Unica y exclusivamente para
los fines autorizados por el Titular y para aquellos previstos en la presente Politica y
por el tempo que sea necesario para dar cumplimiento a dichos fines. La obtencion de
los Datos Personales de los Titulares podra realizarse por cualquier medio previsto
para tal fin.

Para los efectos de la presente Politica de Tratamiento de la Informacion y Datos
Personales, SURTIGAS S.A. E.S.P, sus empresas relacionadas y/o vinculadas y los
Encargados, daran Tratamiento de los Datos Personales de los diferentes Grupos de
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Interés, para las siguientes finalidades, de acuerdo con las siguientes etapas de
Tratamiento:

Recoleccion

SURTIGAS directamente y/o a través de sus Encargados, realizara recoleccion de
Datos Personales de los diferentes Grupos de Interés, requeridos para el
relacionamiento con los mismos y para el desarrollo de su objeto social principal y
actividades complementarias.

Salvo en los casos expresamente exceptuados por las normas que rigen la materia,
SURTIGAS solicitara Autorizacion previa, expresa e informada de los Titulares, para
el Tratamiento de sus Datos Personales.

En el evento en que se requieran Datos Sensibles, SURTIGASy/o sus Encargados,
deberan informar dicho hecho al Titular, asi como el caracter facultativo de su
autorizacion, respecto de dicho Dato Personal.

Almacenamiento

SURTIGAS almacenara los Datos Personales en medios fisicos y/o magnéticos
mientras subsista la finalidad para la cual se recolectaron, adoptando las medidas de
seguridad requeridas para la Proteccion de Datos.

Actualizacion

SURTIGAS actualizara la informacion de los Titulares, cuando medie solicitud de los
mismos o cuando se adelanten campafias de actualizacion de datos, para lo cual
debera comunicar de formaoportuna a sus Encargados, todas las novedades respecto
de los datos que previamente le haya suministrado.

Uso

SURTIGASY sus Encargados utilizaran los Datos Personales de los Grupos de Interés,
para las siguientes- finalidades:

a. Para desarrollar todas las actividades propias de su objeto social principal y
conexos, incluyendo, pero sin limitarse a:

I.Prestacion del servicio publico de gas natural, suministro, distribucion y/o
comercializacién: Para dar cumplimiento a las normas que rigen la prestacion
del servicio publico de gas natural; realizar reportes a las diferentes entidades de
control y vigilancia establecidos en normas vigentes o requeridos por las
autoridades competentes; ejecutar el Contrato de Condiciones Uniformesy los
contratos suscritos con usuarios no regulados (suscripcion (analisis de viabilidad
de la prestacion del servicio, elaboraciéon de disefios, suscripcién de matricula,
entre otros), conexion, distribucion, comercializacién, facturacion (lectura de
medidores, elaboracion y reparto de facturas, aplicacion de subsidios y
contribuciones, andlisis y verificacion de consumo e investigaciones por
Desviaciones Significativas de Consumo, recuperacion de consumo, entre
otras), gestion del cobro (persuasivo, extrajudicial y/o judicial), suspensiones (por
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mora en los pagos, por seguridad, o por reparaciones programadas),
reconexiones), atencion de emergencias, atencion y notificacion de PQR’S,
pliegos de cargos, acciones de tutela, procedimientos administrativos y/o
judiciales; agendamiento de visitas para realizar los trabajos contratados y
verificar la calidad, continuidad y seguridad del servicio; suministrar informacion
a los Contratistas, para que puedan dar cabal cumplimiento a las obligaciones
derivadas de los contratos suscritos con SURTIGAS, atencion de PQR’S o
acatamiento de una orden administrativa o judicial; tramitar permisos ante las
autoridades competentes; pactar o imponer servidumbres y protocolizarlas;
realizar consultas previas; programar obras de expansion de las redes de
distribucion y/o cobertura del gas natural; y en general, para cumpliry perseguir
el cumplimiento de las obligaciones derivadas de los contratos suscritos.

Las anteriores finalidades se podran desarrollar por cualquier medio (telefonico,
presencial o escrito, para lo cual se podra contactar al Titular. en los teléfonos fijo
ylo celular suministrados, en las oficinas de servicio al cliente; en el correo
electréonico aportado; en redes sociales; en medios electronicos; en las
direcciones en las que se presta el servicio publico.de.gas natural o en las
direcciones de notificacion y/o de contacto aportadas por los Titulares de los
Datos Personales.

iil. Actividades complementarias a la prestacion del servicio publico de gas
natural domiciliario: Para dar cumplimiento a las normas legales que rigen las
actividades y/o servicios complementariosa la prestacion del servicio publico de
gas; realizar reportes a las diferentes. entidades de control y vigilancia
establecidos en normas vigentes o.requeridos por las autoridades competentes;
ejecutar los contratos de serviciostadicionales solicitados por los Clientes
(construccion, reparacion, adecuacion, modificacion y/o mantenimiento de las
redes internas y externas; reparacion y mantenimiento de gasodomésticos;
procesos de certificacion y/o revision periddica de las instalaciones internas a
gas; reubicar equipos de.medida; revisar y calibrar equipos de medida;
conversion de vehiculos a gas natural; productos cartogréaficos; elaboracion de
disefios, entre otros); facturacion; gestion del cobro (persuasivo, extrajudicial y/o
judicial); atencion y. notificacion de PQR’S, acciones de tutela, procedimientos
administratives y/o judiciales; agendamiento de visitas para la ejecucion de las
labores contratadas y/o la verificacion de las mismas; suministrar informacion a
los Contratistas, para que puedan dar cabal cumplimiento a las obligaciones
derivadas de los contratos suscritos con SURTIGAS, atencion de PQR’S o
acatamiento de una orden administrativa o judicial; y en general, para cumpliry
perseguir el cumplimiento de las obligaciones derivadas de los contratos
SusCritos.

Las anteriores finalidades se podran desarrollar por cualquier medio (telefénico,
presencial o escrito, para lo cual se podré contactar al Titular en los teléfonos fijo
ylo celular suministrados, en las oficinas de servicio al cliente; en el correo
electrénico aportado; en redes sociales; en medios electronicos; en las
direcciones en las que se presta el servicio publico de gas natural o en las
direcciones de notificacion y/o de contacto aportadas por los Titulares de los
Datos Personales.
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Financiacion no bancaria (Créditos): Para dar cumplimiento a las normas
legales que rigen las actividades de financiacién no bancaria; realizar reportes a
las diferentes entidades de control y vigilancia establecidos en normas vigentes
0 requeridos por las autoridades competentes; verificar el cumplimiento de
requisitos para asignacion de cupos; ejecutar los contratos de financiacion
suscritos; verificar datos en las Centrales de Riesgo legalmente establecidas,
cuando los datos aportados por el solicitante del crédito no coinciden;
facturacion; gestion del cobro (persuasivo, extrajudicial y/o judicial); atencién y
notificacion de PQR’S, acciones de tutela, procedimientos administrativos y/o
judiciales; verificacion de usuarios que tienen cupo aprobado para la solicitud de
la financiacién; verificacion de los usuarios que hacen uso de los cupos
aprobados y de los que no utilizan los cupos aprobados; suministrar informacion
a los Contratistas y Aliados, para que puedan dar cabal cumplimiento a las
obligaciones derivadas de los contratos suscritos con SURTIGAS; atencion de
PQR’S o acatamiento de una orden administrativa o judicial; y en general, para
cumplir y perseguir el cumplimiento de las obligaciones derivadas de los
contratos suscritos.

Las anteriores finalidades se podran desarrollar por cualquier medio (telefonico,
presencial o escrito, para lo cual se podré contactar al Titular en los teléfonos fijo
y/o celular suministrados, en las oficinas de servicio al cliente; en el correo
electronico aportado; en redes sociales; ‘en medios electrénicos; en las
direcciones en las que se presta el servicio publico de gas natural o en las
direcciones de notificacion y/o de-contacto aportadas por los Titulares de los
Datos Personales.

b. Actividades de mercadeo, publicidad, comercializacién y promocion de
productos y/o servicios: Para adelantar las actividades de mercadeo, publicidad,
comercializacion y promocién de productos y/o servicios ofrecidos por
SURTIGAS o por sus Aliados Comerciales por cualquier medio (telefénico,
presencial o escrito, paralo cual se podra contactar al Titular en los teléfonos fijo
y/o celular suministrados, en las oficinas de servicio al cliente; en el correo
electronico. aportado; en redes sociales; en medios electronicos; en las
direcciones en las que se presta el servicio publico de gas natural o en las
direcciones de notificacion y/o de contacto aportadas por los Titulares de los
Datos Personales); adelantar concursos y campafas de fidelizacion, rifas, juegos
y espectaculos, con el fin de promocionar alguna campafia, bien o servicio propio
y/o de terceros; cruzar la informacion suministrada a SURTIGAS o sus
Encargados con Entidades del Estado, empresas de servicios publicos, Aliados
Comerciales, entre otros; realizar estudios de mercado y analizar nuevas
posibilidades de negocio; identificar clientes potenciales; suministrar informacion
a los Contratistas y Aliados, para que puedan dar cabal cumplimiento a las
obligaciones derivadas de los contratos suscritos con SURTIGAS, atencion de
PQR’S o acatamiento de una orden administrativa o judicial.

c. Responsabilidad social empresarial: Para analizar y elaborar programas que
generen un impacto social para sus Grupos de Interés; adelantar dialogos con
sus Grupos de Interés; responder las solicitudes para la participacion de
SURTIGAS en algun programa o0 evento; convocar y realizar programas,
reuniones, capacitaciones y eventos con la Comunidad y demas Grupos de
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Interés y dejar registros documentales de los mismos (listas de asistencia,
fotografias, grabaciones de voz y/o videos); realizar encuestas y entrevistas por
cualquier medio (telefonico, presencial o escrito, para lo cual se podra contactar
al Titular en los teléfonos fijo y/o celular suministrados, en las oficinas de servicio
al cliente; en el correo electrénico aportado; en redes sociales; en medios
electrénicos; en las direcciones en las que se presta el servicio publico de gas
natural o en las direcciones de notificacion y/o de contacto aportadas por los
Titulares de los Datos Personales) y dejar registros documentales de las mismas
(listas de asistencia, fotografias, grabaciones de voz y/o videos); elaborar y
socializar el informe de sostenibilidad; elaborar y socializar la politica de
sostenibilidad; analizar y aprobar o desaprobar solicitudes de inversion social;
suministrar informacion a los Contratistas y Aliados, para que puedan dar cabal
cumplimiento a las obligaciones derivadas de los contrates. suscritos con
SURTIGAS, atencién de PQR’S o acatamiento de una orden administrativa o
judicial.

d. Fines estadisticos, comerciales y/o de control de riesgos: Llevar controles e
histéricos de ventas, financiaciones de bienes y/o servicios.propios o de terceros,
consumos y recuperacion de los mismos, facturacion de hienes y/o servicios
propios o de terceros, habitos de pago,” gestion. del cobro, contabilidad,
vencimientos en atencién a PQR’S, procedimientos.administrativos y judiciales,
calificaciénde proveedoresy contratistas, identificacion'y seguimiento de riesgos
en la salud y seguridad en el trabajo, ingresos 'y egresos de personal, némina,
ascensos; adelantar estudios estadisticos de comportamiento de riesgo crediticio
y realizar consultas y reportes en las diferentes Centrales de Riesgo legalmente
establecidas; efectuar analisis financieroy contable; analizar comportamiento y
segmentacion del mercado; analizar.la informacion de la poblacién atendida;
efectuar estudios de georeferenciacion; identificar la actividad comercial de
clientes activos, inactivos y potenciales; identificar clientes potenciales; efectuar
registros contables por terceros; evaluar la calidad de los bienes y/o servicios
ofrecidos y prestados;. realizar encuestas por cualquier medio (telefénico,
presencial o escrito, paralo cual se podra contactar al Titular en los teléfonos fijo
y/o celular suministrados, en las oficinas de servicio al cliente; en el correo
electrénico. aportado; en redes sociales; en medios electronicos; en las
direcciones en las que se presta el servicio publico de gas natural o en las
direcciones de notificacion y/o de contacto aportadas por los Titulares de los
Datos Personales); adelantar estudios tendientes a mejorar el ambiente laboral
organizacional; suministrar informacion a los Contratistas y Aliados, para que
puedan_dar cabal cumplimiento a las obligaciones derivadas de los contratos
suscritos con SURTIGAS, atencién de PQR’S o acatamiento de una orden
administrativa o judicial.

e. Ubicacion de la informacion: Entregar la informacion a terceros Contratistas para
el almacenamiento de los datos en un servidor cuyaubicacion esté dentro o fuera
del pais.

f.  Funcionamiento de los sistemas de gestion comercial, documental, financiera y
contable, equipos tecnoldgicos y de cémputo y acceso a la informacion:
suministrar informacion a los Contratistas, para que puedan realizar el
mantenimiento, desarrollos, pruebas y soporte de los aplicativos utilizados por
SURTIGAS y/o sus Encargados para su gestibn comercial, documental,
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financiera y contable; suministrar informacion a los Contratistas, para que
puedan realizar el mantenimiento y desarrollo de los equipos tecnolégicos y de
computo propios y/o de terceros; crear y eliminar usuarios y contrasefas para el
ingreso a los diferentes aplicativos, equipos tecnologicos y de cdmputo; asi como
administrar el directorio activo de colaboradores de SURTIGAS y/o sus
Encargados; crear y eliminar cuentas de correo electrénico institucional; asignar
permisos para la creacion y acceso a carpetas ubicadas en los distintos
servidores propios y/o de terceros; suministrar informacién a los Contratistas,
para que puedan dar cabal cumplimiento a las obligaciones derivadas de los
contratos suscritos con SURTIGAS, atencion de PQR’S o acatamiento de una
orden administrativa o judicial; y en general, para cumplir y perseguir el
cumplimiento de las obligaciones legales y contractuales derivadas de los
contratos suscritos.

g. Proveedores, Contratistas y Aliados: Solicitar cotizaciones y/u ofertas; adelantar
procesos de licitacion y/o contratacion directa de productos y/oservicios; analizar
las ofertas y/o cotizaciones presentadas y evaluar la informacion contenida en
las mismas; solicitar referencias de terceros; consultar en las diferentes
Centrales de Riesgo legalmente establecidas, el.estado general del proveedor o
contratista, entre otras informacion comercial, crediticia, financiera, econémica
y/o juridica; adjudicar contratos para la adquisicién de bienes y/o prestacion de
servicios; emitir 6rdenes de compra para la adquisicion de bienes y/o prestacion
de servicios; contactar a los Proveedores, Contratistas y/o Aliados o a sus
representantes legales y/o administradores de contrato, 0 a quienes estos
designen, para garantizar el cabal cumplimiento y desarrollo de los contratos
suscritos u 6rdenes de compra emitidas, hasta la terminaciéon de los mismos;
solicitar prueba del cumplimiento del pago de salarios y prestaciones sociales;
verificar el cumplimiento al"Manual SSTA para Contratistas y Proveedores o
aquel que lo sustituya, modifique o revoque; verificar el cumplimiento de las
normas sobre Proteccion de-Datos Personales y en especial el cumplimiento de
la Presente. Politicade Tratamiento de la Informacion y Datos Personales;
reconocer y pagar las obligaciones derivadas de los contratos u érdenes de
comprapara la adquisicion de bienes y/o servicios; y en general, para cumpliry
perseguir el cumplimiento de las obligaciones legales y contractuales derivadas
de los contratos suscritos.

h." Aspirantes y Empleados directos e indirectos, activos e inactivos y demas
Colaboradores de SURTIGAS: Solicitar directamente al Titular o terceros hojas
de vida y/o referencias laborales y personales; adelantar procesos de seleccion;
analizar las hojas de vida, experienciay competencias de los Aspirantes; realizar
entrevistas y las pruebas que se requieran, para el cargo aspirado (directamente
por SURTIGAS o a través de terceros); conservar las hojas de vida y resultado
de las pruebas de los Aspirantes para otros procesos de seleccién de SURTIGAS
ylo de terceros y/o por cumplimiento de una norma legal; suscribir contratos
laborales y/o de prestacion de servicios; realizar evaluaciones de competencias
y desempefio; realizar estudios de clima, bienestar y cultura organizacional e
implementar programas, capacitaciones, campafas y eventos, tendientes a
mejorar la calidad de vida de los trabajadores y/o colaboradores y sus familias;
realizar capacitaciones, eventos, encuestas y entrevistas y dejar registros
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documentales de los mismos (listas de asistencia, fotografias, grabaciones de
voz y/o videos); entregar suvenires y obsequios; ingresar los datos al aplicativo
mediante el cual se liquida la ndmina, realizar los pagos de salarios, primas,
bonificaciones o gratificaciones, prestaciones sociales y vacaciones; reconocer
derechos pensionales; realizar los descuentos permitidos en las normas
vigentes; practicar y registrar embargos por orden de una autoridad judicial; dejar
evidencia de las afiliaciones y pagos; entregar la dotacion; garantizar el
cumplimiento de las normas de salud y seguridad en el trabajo y medio ambiente,
para lo cual se debera recopilar y analizar la Informacion de la salud y perfil socio
demografico de los empleados directos, retirados, aprendices, y empleados en
misién; adelantar procedimientos por faltas disciplinarias y reportar cuando
proceda a las autoridades competentes, faltas disciplinarias, penalesy/ofiscales;
en caso de traslados, para efectos de realizar reservas hoteleras, tiquetes aéreos
o terrestres, entrega de vales de gasolina y peajes, viaticos para el traslado,
solicitud de vehiculos, entre otros; suministrar informacién a-los Contratistas y
Proveedores, para que puedan dar cabal cumplimiento a-las. obligaciones
derivadas de los contratos suscritos con SURTIGAS;y en general, para cumplir
y perseguir el cumplimiento de las obligaciones legales y contractuales derivadas
de los contratos suscritos.

i. Seguridad fisica de las instalaciones de.SURTIGAS (visitantes): Llevar registro
y control de ingreso a las instalaciones de personas y vehiculos; establecer
controles de entrada y salida mediante tarjetas de acceso e identificacion de
empleados y visitantes; monitorear mediante videovigilancia y grabacion de voz,
las diferentes areas de la compafiia.

j- Auditorias: Para soportar.procesos de auditorias internas y externas y asignar
planes de mejora; dar cumplimiento a las normas legales; realizar reportes a las
diferentes entidades de control y vigilancia establecidos en normas vigentes o
requeridos por las autoridades competentes.

k. Accionistas: Para reconocer, proteger y materializar los derechos de los
accionistas; dar cumplimiento a las normas legales; realizar reportes a las
diferentes entidades de control y vigilancia establecidos en normas vigentes o
requeridos por las autoridades competentes.

m. Junta Directiva: Para elegir a los miembros principales y suplentes de la junta
directiva, darles instrucciones, removerlos y fijar su remuneracién; convocar a
reuniones; remitir documentos; realizar el pago de honorarios; realizar reportes
alas diferentes entidades de control y vigilancia establecidos en normas vigentes
0 requeridos por las autoridades competentes.

n. General: Para realizar reportes y atender requerimientos de las autoridades
administrativas y judiciales competentes; cumplir con las normas vigentes;
presentar demandas y denuncios ante las autoridades competentes; ejercer el
derecho de defensa en cualquier proceso administrativo y/o judicial; dar cabal
cumplimiento a las obligaciones derivadas de los contratos suscritos por
SURTIGAS; realizar comunicados de prensa internos y externos, asi como
comunicados de prensa oficiales con informacion relevante para los diferentes
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Grupos de Interés; y para cualquier otra finalidad requerida para el desarrollo del
objeto social de SURTIGAS.

. Enrazon ala emergencia sanitaria por el COVID-19 los datos estan orientados
al seguimiento al estado de salud como finalidad de a recoleccién de datos,
recoleccion y transferencia de datos personales a autoridades publicas,
recoleccion y transferencia de datos personales en casos de emergencia médica
y sanitaria.

Circulacion:
SURTIGAS solo circulara los Datos Personales a las personas autorizadas por el
Titular, salvo en los casos en los que en virtud de la Ley 1581 de 2012, no Se.requiera
autorizacion.

Transferencia:

Esta prohibida la transferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de Proteccion de Datos. Se entiende que un pais
ofrece un nivel adecuado de proteccion de datos cuando cumplacon los estandares
fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales en
ningun caso podran ser inferiores a los que la presente ley.exige a sus destinatarios.

Esta prohibicién no regird cuando se trate de:

a. Informacioénrespecto de la cual el Titular haya otorgado su autorizacion expresa
e inequivoca para la transferencia

b. Intercambio de datos de caracter. médico, cuando asi lo exija el Tratamiento del
Titular por razones de 'salud o higiene publica

c. Transferencias bancarias o-bursétiles, conforme a la legislacion que les resulte
aplicable

d. Transferencias acordadas en el marco de tratados internacionales en los
cuales la Republica de Colombia sea parte, con fundamento en el principio de
reciprocidad.

e. Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
responsable del Tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular.

f.  Transferencias legalmente exigidas para la salvaguardia del interés publico, o
para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.
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Transmision:

SURTIGAS, como responsable del Tratamiento de los Datos Personales, velard
porque los Encargados del Tratamiento, cumplan con lo establecido en las normas que
rigen la materia.

Supresion:
Una vez agotada la finalidad para la cual se recolectaron los datos, SURTIGAS
procederd a suprimir, destruir o devolver la informacion, segiin sea el caso, salvo que

exista una norma legal que obligue su conservacion.

5.5 AUTORIZACION DE LA POLITICA DE TRATAMIENTO

De acuerdo con el articulo 9 de la Ley 1581, para el tratamiento de datos personales
se requiere la autorizacion previa e informada del Titular mediante la aceptacion de la
presente politica.

Asi mismo, la empresa solicitara a los Titulares de los Datos.Personales incluyendo al
personal interno de la organizacion, previo al tratamiento. de<los mismos, una
Autorizacion para recopilar dichos datos, almacenarlos y tratarlos. Dicha Autorizacion
podra ser obtenida por cualquier medio que permita.ser.verificado posteriormente y
estara a disposicion del respectivo Titular. <. En la Autorizacion se informard a los
Titulares el tratamiento que se realizara sobre los Datos Personales y las finalidades
para las cuales estan siendo recopilados:

Cuando los Titulares entreguen /@ SURTIGAS 'S.A. E.S.P los Datos Personales
mediante la entrega de una tarjeta personal.y/o una tarjeta corporativa con sus datos,
se entendera que los Titulares han dado su Autorizacion a SURTIGAS para el
tratamiento de dichos Datos Personales.

Los Titulares de los Datos Personales podran revocar la Autorizacion en cualquier
momento, siempre y cuando-no lo impida una disposicién legal o contractual. La
revocatoria debera solicitarse mediante los canales habilitados y de forma escrita al
correo electronico servicioalcliente@surtigas.co o a las siguientes direcciones de
SURTIGAS S.AE.S.P, siguiendo el procedimiento establecido para la realizacion del
Reclames.gque se detalla mas adelante.

CIUDAD DIRECCION
Cartagena Avenida Pedro de Heredia Calle 31 No 47 —
30
Monteria Carrera 14 No 48 C — 55
Sincelejo Calle 20 ANo 25 -54

La Autorizacién del Titular no sera necesaria cuando se trate de:

¢ Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

e Datos de naturaleza publica,;

e Casos de urgencia médica o sanitaria;
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e Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos
o cientificos;

e Datos relacionados con el Registro Civil de las Personas.

SURTIGAS S.A. E.S.P y sus empresas relacionadas y/o vinculadas se abstendran de
utilizar medios engafiosos y fraudulentos para obtener la Autorizacion para el
tratamiento por parte de los Titulares de los Datos Personales y, en general, para
realizar el tratamiento por parte de las personas que tengan algun tipo de vinculo con
SURTIGAS S.A. E.S.P. y sus empresas relacionadas y/o vinculadas.

5.6 DATOS SENSIBLES

SURTIGASYy sus empresas relacionadas y/ovinculadas realizara tratamiento de Datos
Sensibles cuando sea estrictamente necesario y cuando dicho tratamiento haya sido
autorizado de formaprevia, expresa y voluntaria por parte del respectivo Titular. Dicha
Autorizacion es facultativa por parte del Titular. En este caso, SURTIGAS mantendra
este tipo de datos bajo los mayores estdndares de seguridad y conacceso restringido
y serén tratados Unicamente para las finalidades autorizadas por el Titular.

5.7 DATOS DE NINOS, NINAS Y ADOLESCENTES

En caso de que SURTIGAS S.A. E.S.P y sus empresas vinculadas y/o relacionadas
requieran realizar tratamiento de Datos Personales de nifios, nifias y adolescentes, se
requerird de Autorizacion expresa de los representantes legales de los menores. En
dichas Autorizaciones se indicara que.SURTIGAS S.A. E.S.P respondera y respetara
el interés superior de los nifigs, nifias y adolescentes y se asegurara el respeto de sus
derechos fundamentales (Decreto 1377 de 2013) y las demas establecidas por la ley.
Autorizacion expresa de menores:

5.8 DERECHOS DE LOS TITULARES

De acuerdo con el articulo 8 de la Ley 1581 y a los articulos 21 y 22 del Decreto 1377
de 2013, los Titulares de los datos pueden ejercer una serie de derechos en relacion
al tratamiento de sus datos personales. Estos derechos podran ejercerse por las
siguientes personas:

e Por el Titular, quién debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.
e Por sus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

e Por estipulacion a favor de otro y para otro.

e Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que
estén facultadas para representarlos.
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El Titular de los Datos Personales tendra los siguientes derechos:

e Derecho de acceso o consulta: Se trata del derecho del Titular a ser informado
por el responsable del tratamiento, previa solicitud, respecto al origen, uso y
finalidad que le han dado a sus datos personales.

e Derechos de quejas y reclamos. La Ley distingue cuatro tipos de reclamos:

o Reclamo de correcciéon: el derecho del Titular a que se actualicen,
rectifiguen o modifiguen aquellos datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento. esté
expresamente prohibido o no haya sido autorizado.

o Reclamo de supresion: el derecho del Titular a que se.supriman los datos
gue resulten inadecuados, excesivos 0 que-nho respeten los principios,
derechos y garantias constitucionales y legales.

o Reclamo de revocacion: el derecho. del Titular a dejar sin efecto la
autorizacion previamente prestada < para el tratamiento de sus datos
personales.

o Reclamo de infraccion: el derecho.del. Titular a solicitar que se subsane el
incumplimiento de la normativa en materia de Proteccion de Datos.

e Derecho a solicitar prueba dela autorizacién otorgada al responsable del
tratamiento: salvo cuando expresamente se exceptle como requisito para el
tratamiento de conformidad con lo previsto en el articulo 10 de la LEPD.

e Derecho a presentar ante la'Superintendenciade Industriay Comercio quejas
por infracciones: el Titular o causahabiente solo podra elevar esta queja una vez
haya agotado.el tramite de consulta o reclamo ante el responsable del tratamiento
o encargado del tratamiento.

5.9 ATENCION DE CONSULTAS Y RECLAMOS

Todas las'consultas, reclamos, inquietudes y/o solicitudes de los Titulares de los Datos
Personales que se encuentren bajo el tratamiento de SURTIGAS S.A. E.S.P, serén
atendidos a través de los siguientes canales:

Dependencia Encargada: Jefatura de Logistica

Domicilio: Cartagena

Direccién: Avenida Pedro de Heredia Calle 31 No 47 — 30
Teléfono: (5) 6723200

Correo electronico: surtigas@surtigas.com.co
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Para ejercer sus derechos a conocer, actualizar, rectificar y suprimir sus Datos
Personales, asi como para revocar la Autorizacion del tratamiento, los Titulares
deberan dirigir su respectiva solicitud siguiendo el procedimiento establecido por la ley
para cada caso.

5.10 PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR
5.10.1 Derecho de acceso o consulta

Segun el articulo 21 del Decreto 1377 de 2013, el Titular podra consultar de forma
gratuita sus datos personales en dos casos:

¢ Al menos una vez cada mes calendario.
e Cada vez que existan modificaciones sustanciales de las politicas de tratamiento
de la informacion que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por.cada-mes calendario,
SURTIGAS S.A. E.S.P., solamente podra cobrar. al. Titular gastos de envio,
reproduccién y, en su caso, certificacion de documentos. Los costos de reproduccion
no podran ser mayores a los costos de recuperacion del.material correspondiente.
Para tal efecto, el responsable deberd demostrar a la Superintendencia de Industria y
Comercio, cuando ésta asi lo requiera, el soporte.de dichos gastos.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos
mediante un escrito dirigido a SURTIGAS S.A. E.S.P., enviado mediante correo
electronico a Surtigas@surtigas.com.co indicando en el Asunto “Ejercicio del derecho de
acceso o consulta”, o a través de.correo postal remitido a las siguientes direcciones:

CIUDAD DIRECCION
Cartagena Avenida Pedro de Heredia Calle 31 No 47 —
30
Monteria Carrera 14 No 48 C — 55
Sincelejo Calle 20 ANo 25 —-54

La solicitud debera contener los siguientes datos:

e Nombrey apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que
lo representa, asi como del documento acreditativo de tal representacion.

e Peticién en que se concreta la solicitud de acceso o consulta.
e Direccion para notificaciones, fecha y firma del solicitante.
e Documentos acreditativos de la peticion formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos
para recibir la informacion solicitada:

e Visualizacion en pantalla.
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e Por escrito, con copia o fotocopia remitida por correo certificado o no.
e Correo electrénico u otro medio electrénico.

e Otrosistema adecuado a la configuracion de la base de datos o a la naturaleza del
tratamiento, ofrecido por SURTIGAS S.A. E.S.P y sus empresas vinculadas o
relacionadas.

Una vez recibida la solicitud, la empresa resolvera la peticién de consulta en un plazo
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la consulta dentro de dicho término, se informaréaal
interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término. Estos plazos estan fijados.en el articulo
14 de la Ley 1581.

Una vez agotado el trdmite de consulta, el Titular o causahabiente podra elevar queja
ante la Superintendencia de Industria y Comercio.

5.10.2 Derechos de quejas y reclamos

El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos
mediante un escrito dirigido a SURTIGAS S.A. E.S.P,, enviado mediante correo
electronico a Surtigas@surtigas.com.co, indicando en el Asunto “Ejerciciodel derecho de
acceso 0 consulta”, o a través de comunicacién fisica remitida a las siguietnes
direcciones:

CIUDAD DIRECCION
Cartagena Avenida Pedro de Heredia Calle 31 No 47 —
30
Monteria Carrera 14 No 48 C — 55
Sincelejo Calle 20 ANo 25 —-54

La solicitud debera contener los siguientes datos:

e Nombrey apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que
lo representa, asi como del documento acreditativo de tal representacion.

e Descripcion de los hechos y peticion en que se concreta la solicitud de correccion,
supresion, revocacion o inflacion.

e Direccion para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion formulada que se quieran hacer valer,
cuando corresponda.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.
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Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

SURTIGAS S.A. E.S.P y sus empresas relacionadas o vinculadas., resolvera la
peticion de queja y reclamo en un plazo maximo de quince (15) dias habiles contados
a partir de la fecha de recibo de la misma. Cuando no fuere posible atender al reclamo
dentro de dicho término, se informaré al interesado los motivos de la demoray la fecha
en que se atendera su reclamo, la cual en ningun caso podré superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

Unavez agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento
o Encargado del Tratamiento, el Titular o causahabiente es cuando podré elevar queja
ante la Superintendencia de Industria y Comercio.

5.11 MEDIDAS DE SEGURIDAD

SURTIGAS S.A. E.S.P y sus empresas vinculadas.y/o relacionadas., con el fin de
cumplir con el principio de seguridad consagrado en el articulo 4 literal g) de la Ley
1581, cuenta con mecanismos internos de seguridad de lasinformacion y protocolos de
acceso y administracion de las bases datos para evitar su adulteracion, pérdida,
consulta, uso 0 acceso no autorizado o fraudulento... No obstante, SURTIGAS S.A.
E.S.Py sus empresas vinculadas y/o relacionadas se exoneran de responsabilidad por
manipulaciones ilicitas de terceros, fallas técnicas 0 tecnolégicas, que se encuentren
por fuera de su control como de cualquier situacion que no le fuera imputable.

Por otra parte, SURTIGAS S.A. E.S.P. y sus empresas vinculadas y/o relacionadas,
mediante la suscripcion de los correspondientes contratos de transmisién, ha requerido
a los encargados del tratamiento conlos que trabaje la implementacion de las medidas
de seguridad necesarias. para garantizar la seguridad y confidencialidad de la
informacion en el tratamiento de los datos personales.

A continuacion se exponen las medidas de seguridad implantadas por SURTIGAS S.A.
E.S.P.y sus empresas relacionadas o vinculadas, que estan recogidas y desarrolladas
en las siguientes tablas (Tablas II, lll, IVy V).
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Tabla Il. Medidas de seguridad comunes para todo tipo de datos (publicos, semiprivados, privados, sensibles)
y bases de datos (automatizadas, no automatizadas)

Gestion de
documentos y soportes

Control de acceso

Incidencias

Personal

Administracion de
Cuentas de Usuarios en
la Plataforma
Informatica

1. Medidas que eviten el
acceso indebido o la
recuperacion de los
datos que han sido
descartados, borrados o
destruidos.

2. Acceso restringido al
lugar donde se
almacenan los datos.

3. Autorizacién del
responsable para la
salida de documentos o
soportes por medio fisico
o electrénico.

4. Sistema de etiquetado
o identificacion del tipo
de informacion.

5. Inventario de soportes.

1. Acceso de
usuarios limitado a
los datos
necesarios para el
desarrollo de sus
funciones.

2. Lista actualizada
de usuarios 'y
accesos
autorizados.

3. Mecanismos
para evitar el
acceso a datos con
derechos distintos
de los autorizados.

4. Concesion,
alteracion o
anulacion de
permisos por el
personal autorizado

1. Registro de
incidencias: tipo
de incidencia,
momento en que
se ha producido,
emisor de la
notificacion,
receptor de la
notificacion,
efectos y
medidas
correctoras.

2. Procedimiento
de notificaciony
gestion de
incidencias.

1. Definicion de
las funciones y
obligaciones de
los usuarios con
acceso a los datos

2. Definicion de
las funciones de
control y
autorizaciones
delegadas por el
responsable del
tratamiento.

3. Divulgacién
entre el personal
de las normasy
de las
consecuencias del
incumplimiento de
las mismas

1. Elaboracion e
implementacion del
Manual de obligado
cumplimiento para el
personal.

2. Contenido minimo:
ambito de aplicacion,
medidasy
procedimientos de
seguridad, funcionesy
obligaciones del
personal, descripcidn de
las bases de datos,
procedimiento ante
incidencias,
procedimiento de copias
y recuperacioén de datos,
medidas de seguridad
para el transporte,
destrucciony reutilizacion
de documentos,
identificacion de los
encargados del
tratamiento.

de bases de datos

Tabla lll. Medidas de seguridad comunes para todo tipo de datos (publicos, semiprivados, privados, sensibles) segun el tipo

Bases de datos no automatizadas

Bases de datos automatizadas

. Almacenamiento de Custodia de Identificacién y . .
Archivo : - Telecomunicaciones
documentos documentos autenticacién
1. Archivo de 1. Dispositivos de 1. Deber de diligencia | 1.Identificacion 1. Acceso a datos

documentacion siguiendo
procedimientos que
garanticen una correcta
conservacion, localizacion
y consulta y permitan el
ejercicio de los derechos
de los Titulares.

almacenamiento con
mecanismos que impidan
el acceso a personas no
autorizadas.

y custodia de la
persona a cargo de
documentos durante la
revision o tramitacion
de los mismos.

personalizada de
usuarios para
acceder a los
sistemas de
informaciény
verificacion de su
autorizacion.

2. Mecanismos de
identificacién y
autenticacion;
Contrasefias:
asignacion,
caducidad

mediante redes seguras.
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Tabla V. Bases de datos automatizadas y no automatizadas

Bases de datos automatizadas y no automatizadas

Bases de datos automatizadas

Administraciéon de

- Responsable de Cuentas de Gestion de Control de Identificacién y . .
Auditoria . Usuarios en la documentos y SO Incidencias
seguridad acceso autenticacion

Plataforma soportes

Informatica
1. Auditoria | 1. Designacionde | 1. Controles | 1. Registro de [ 1. Control de | 1. Mecanismoque | 1. Registro de los
ordinaria uno o0 varios | periédicos de | entrada y salida | accesoallugar | ‘limite elnimerode | procedimientos de
(interna o | responsable de | cumplimiento de documentos | o lugares | intentos reiterados | recuperacion de
externa) seguridad. y soportes: | donde se |.de . _acceso no | los datos, persona
2. Auditoria fecha, emisor y | ubican los | autorizados. que los ejecuta,
extraordinaria 2. Designacién de receptor, sistemas. de datos restaurados
por uno o  varios namero, tipo de | informacion: y datos grabados

modificaciones

sustanciales en
los sistemas de
informacion.

3. Informe de
deteccion de
deficiencias vy
propuesta de
correcciones.

4.  Andlisis y
conclusiones del
responsable de
seguridad y del
responsable del
tratamiento.

5. Conservacion
del Informe a
disposicionde la
autoridad.

encargados  del
control y la
coordinacion de
las medidas del
3. Prohibiciéon de
delegacion de la
responsabilidad
del responsable
del tratamiento en
el responsable de
seguridad.

informacion,
forma de envio,
responsable de
la recepcion. o
entrega

manualmente.

2. Autorizacion del
responsable del
tratamiento para la
ejecucion de los
procedimientos de
recuperacion.
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Tabla V. Medidas de seguridad para datos sensibles segun el tipo de bases de datos

Bases de datos no automatizadas

Bases de datos automatizadas

Almacena . Traslado de Gestion de .
Control de . Copia o Telecomunica
acceso miento de reproduccion docu_njenta documentos | Control de acceso ciones
documentos Cién y soportes
1. Acceso solo 1. 1. Solo por 1. Medidas 1. Sistema 1. Registro de 1. Transmision
para personal Archivadores | usuarios que impidan | de etiquetado | accesos: usuario, de datos
autorizado. , armarios u autorizados. el acceso o confidencial. | hora, base de datos | mediante redes
otros manipulacién ala que accede, electrénicas
2. Mecanismo ubicados en 2. Destruccion | de 2. Cifrado de | tipo de acceso, cifradas.
de identificacion | areas de que impida el documentos. | datos. registro al que
de acceso. acceso acceso o accede.
protegidas recuperacion 3. Cifrado de
3. Registro de con llaves u de los datos. dispositivos 2. Control del
accesos de otras portatiles registro de accesos
usuarios no medidas. cuando por el responsable
autorizados. salgan fuera. | de seguridad.
Informe mensual.
3. Conservacion de
los.datos: 2 afios.
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5.12 TRANSFERENCIA DE DATOS A TERCEROS PAISES

De acuerdo con el Titulo VIII de la Ley 1581, se prohibe la transferencia de datos
personales a paises que no proporcionen niveles adecuados de proteccion de datos.
Se entiende que un pais ofrece un nivel adecuado de proteccién de datos cuando
cumpla con los estandares fijados por la Superintendencia de Industria y Comercio
sobre la materia, los cuales en ningin caso podran ser inferiores a los que la presente
ley exige a sus destinatarios. Esta prohibicién no regira cuando se trate de:

o Informacion respecto de la cual el Titular haya otorgado su autorizaciéon expresa
e inequivoca para la transferencia.

e Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
Titular por razones de salud o higiene publica.

e Transferencias bancarias, conforme a la legislacion que les resulte aplicable.

e Transferencias acordadas en el marco de tratados internacionales en los cuales
la Republica de Colombia sea parte, con fundamento en el principio de
reciprocidad.

e Transferencias necesarias para la ejecucion de un.contrato entre el Titular y el
responsable del tratamiento, o para la-ejecucion de medidas precontractuales
siempre y cuando se cuente con'la autorizacién del Titular.

e Transferencias legalmente exigidas para la salvaguardia del interés publico, o
para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcion, correspondera a la Superintendencia
de Industria y Comercio. proferir la declaracion de conformidad relativa a la
transferencia internacional de datos personales. El Superintendente estd facultado
para requerir informacion y-adelantar las diligencias tendentes a establecer el
cumplimiento de los presupuestos que requiere la viabilidad de la operacion.

Las transmisiones. internacionales de datos personales que se efectlen entre un
responsable y.un encargado para permitir que el encargado realice el tratamiento por
cuenta' del responsable, no requerirdn ser informadas al Titular ni contar con su
consentimiento, siempre que exista un contrato de transmision de datos personales.

5.13 VIGENCIA

La presente Politica de Privacidad y Tratamiento de Datos Personales rige a partir de
septiembre de 2020. SURTIGAS S.A. E.S.P se reserva el derecho a modificar la
presente politica, en los términos y con las limitaciones previstas en la ley. Las
modificaciones que se realicen a la presente Politica se comunicaran de forma
oportuna a los Titulares de los Datos Personales antes de ser implementadas.

Las bases de datos con datos personales seran objeto de tratamiento durante el tiempo
gue sea razonable y necesario para la finalidad para la cual son recabados los datos.
Una vez cumplida la finalidad o finalidades del tratamiento, y sin perjuicio de hormas
legales que dispongan lo contrario. SURTIGAS S.A. E.S.P., procedera a la supresion
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de los datos personales en su posesion salvo que exista una obligacion legal o
contractual que requiera su conservacion. Por todo ello, dicha base de datos ha sido
creada sin un periodo de vigencia definido.

6. REGISTROS

o F-18-2-17 “Acuerdo de confidencialidad y deber secreto”.

o F-18-2-18 “Acuerdo de transmision de datos”
F-18-2-19 “Autorizacién para el tratamiento de datos personales de
potenciales trabajadores, trabajadores y extrabajadores”

o F-18-2-20 “Autorizacion para el tratamiento y transferencia. dedatos
personales — usuarios o terceros”.

. F-18-2-21 “Autorizacion para el tratamiento y transferencia de datos
personales — colaboradores e hijos menores de edad”

o F-18-2-31 “Autorizacion de canales de contacto.de Surtigas, Brilla, seguros
y todas sus unidades de negocios y servicios”

. Aviso de privacidad
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En la herramienta KAWAK aparecen los(as) colaboradores(as) que participaron en la
revision y aprobacion del presente documento, los cuales hacen constar que recibieron
documentacion e informacion previa para tal efecto y que el documento esta adecuado
a las actividades y practicas de la organizacion

ANEXO A

REGISTRO DE CAMBIOS AL DOCUMENTO

FECHA

VERSION

PAGINA

SECCION

CAMBIOS EFECTUADOS

INCORPORO

03/sep/2020

Todas

5.4

Se incluye en el numeral. 5.4
tratamiento y finalidad de las
bases de datos: con. datos
personales el literal “I” referente
uso de datos en.razén a la
emergencia sanitaria.. por el
COVID-19 los datos " estan
orientados al .seguimiento al
estado de salud como finalidad
de a recoleccion de datos,
recoleccion 'y transferencia de
datos personales a autoridades
publicas, recoleccion y
transferencia de datos
personales en casos de
emergencia médica y sanitaria.
Se cambia version y fecha de
vigencia segun solicitud con Id.
9073

Cristian
Salazar

9/ago/2022

Todas

N.A.

Se revisa el documento, se
cambia versiébn y fecha de
vigencia segun solicitud con Id.
11288

Cristian
Salazar

23/oct/2023

Todas

N.A.

Se incluye el registro “F-18-2-
31 “Autorizacién de canales
de contacto de Surtigas,
Brilla, seguros y todas sus
unidades de negocios Yy
servicios”. Se cambia version
y fecha de vigencia segun
solicitud con Id. 12923

Cristian
Salazar
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